Professionelle Losung fur
Behorden und Unternenhmen

Die HS2b6 S3 ist eine externe Festplatte mit Hardware-
Verschlusselung. In ihrer Gestaltung ist sie an Bedurfnisse von
Unternehmen und Behorden angepasst und eignet sich besonders
fur den sicheren Transport von Daten und fur die Erstellung von
Backups. Diese Festplatte gewahrleistet die Vertraulichkeit der Daten
durch folgende Sicherheitsmechanismen:

1. VerschlUsselung

256 Bit AES Full-Disk Hardware-Verschlusselung im
XTS-Modus mittels Anwendung zweier
256 Bit Krypto-Schlussel

2. Zugriffskontrolle

Zwei-Faktor-Authentifizierung mittels Smartcard und 8-stelliger PIN
nach dem Prinzip , Besitzen und Wissen”

3. Verwaltung der kryptografischen SchlUssel

Die kryptografischen Schlissel konnen vom Nutzer auf der
Smartcard erstellt, geandert, kopiert und zerstort werden
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Weitere Eigenschaften:

® clegantes Metallgehause
Unterstutzung von USB 3.0 und 2.0
® betriebssystemunabhangig und bootfahig

Speicherkapazitaten  SSD: 2560GB, 500GB, 1TB, 2TB und 4TB;
HDD: 500GB, 1TB, 2TB und 4TB

e [asergravur von Logo, Inventarnummern, scanbare QR-Codes,
Bezeichnung 0.4. nach Kundenvorgaben

Anforderungen der DSGVO und BDSG

Art. 25 (1) DSGVO Datenschutz durch Technikgestaltung

Unter Berlcksichtigung des Stands der Technik treffen der Verantwort-
liche und der Auftragsverarbeiter geeignete technische und organisa-
torische MaRRnahmen, um ein dem Risiko angemessenes Schutzni-
veau zu gewahrleisten.

Art. 83 (4) DSGVO Verhangung von GeldbulRen

Bei Verstolien gegen die Bestimmungen des Art. 25 werden Geldbu-
3en von bis zu 10.000.000 EUR oder im Fall eines Unternehmens von
bis zu 2 % seines gesamten weltweit erzielten Jahresumsatzes des
vorangegangenen Geschaftsjahrs verhangt, je nachdem, welcher der
Betrage hoher ist.

§472 BDSG (2018) Strafvorschriften§42 BDSG (2018) Strafvorschriften

Mit Freiheitsstrafe bis zu drei Jahren oder mit Geldstrafe wird bestraft,
wer wissentlich nicht allgemein zugangliche personenbezogene Daten
einer groféen Zahl von Personen, ohne hierzu berechtigt zu sein, einem
Dritten Ubermittelt oder auf andere Art und Weise zuganglich macht
und hierbei gewerbsmaRig handelt.

8§43 BDSG (2018) Bulkgeldvorschriften

Die Ordnungswidrigkeit kann mit einer Geldbul3e bis zu 50.000 Euro
geahndet werden.

Die Festplatte HS256S3 ist nach dem neusten Stand der Technik
hergestellt. Durch die BSI-Zertifizierung ist sie zur Speicherung perso-
nenbezogener Daten zugelassen.

Die Verwendung der HS256S3 ermoglicht den Nutzern die strengsten
Anforderungen des Bundesdatenschutzgesetzes (BDSG) und der
europaischen Datenschutz-Grundverordnung (EU-DSGVO) in Bezug
auf die Speicherung personenbezogener und sensibler Daten im vollen
Umfang zu erfullen.
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Betreilben mehrerer Datentrager
mit nur einer Smartcard
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e eignet sich fur Datenmengen, die die Kapazitat einer
HS256 S3 Ubersteigen

e Daten konnen auf mehrere HS25b6 S3 verteilt werden

e beim haufigen, z.B. taglichen Versand, konnen mehrere HS256 S3
mit den gleichen kryptografischen Schltsseln verwendet werden

Betriebssystemunabhangig

Alle Sicherheitseigenschaften sind vollstandig in der HS256 S3 imple-
mentiert. Daher funktioniert diese Festplatte mit allen bekannten
Betriebssystemen und Multimedia-Geraten.

Zudem ist sie bootfahig und kann fur die gleichzeitige Speicherung
von Betriebssystemen und Daten verwendet werden.

Sicherer und kosteneffizienter
Datentransport

Firmenfiliale 1 Firmenfiliale 2

e Absender und Empfanger besitzen Smartcards mit gleichem
Krypto-Schlussel

e Absender speichert verschlusselt Daten auf der HDD mit Hilfe
seiner Smartcard und versendet kostengunstig die HS256 S3
per Post oder Kurier an Empfanger

e Empfanger erhalt die Festplatte und entschlusselt die Daten mit
Hilfe seiner Smartcard

Sicherheitstaschen

Mit dieser speziellen Sicherheitsverpackung kann festgestellt werden,
ob wahrend der Auslieferung von der HS256 S3 Manipulationsversu-
che stattgefunden haben. Zudem konnen diese Taschen beim Daten-
versand mit Hilfe der HS256 S3 erganzend verwendet werden.

CURITY  DIGITTRADE SECURITY  DIGITTRADE SECURITY  DIGITTF

Sicherer Backupspeicher

e schutzt Daten gegen unbefugte Zugriffe
e bietet volle Kontrolle Uber sensible und personenbezogene Daten
e mehrere Festplatten konnen mit einer Smartcard bedient werden

Smartcard Manager SM?2

Der Smartcard Manager ermoglicht:
e alle DIGITTRADE Festplatten, Smartcards und Krypto-Schlussel
des Unternehmens zentral zu verfassen

* Mitarbeiter, Abteilungen und Standorte zu den jeweiligen
Informationen zuzuordnen

e neue Festplatten und Smartcards den jeweiligen Mitarbeiter oder
der jeweiligen Abteilung hinzuzufugen

e kryptografische SchlUssel neu zu erstellen, zu andern, zu Ioschen
sowie die PIN der Smartcards zu andern



