KOBRA Stick

Verschlusselter USB-C Speicherstick
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Secur|T

Der KOBRA Stick ermoglicht die datenschutzgerechte Speiche-
rung und Aufbewahrung sowie den sicheren Transport sensibler
Geschafts- und Privatdaten.

Die auf dem KOBRA Stick gespeicherten Daten sind im Hinblick
auf die Vertraulichkeit der Informationen vor unbefugten Zugriffen
geschutzt.




KOBRA Stick

Der KOBRA Stick ist ein verschlusselter USB-C Speicherstick, der die
datenschutzgerechte Speicherung sowie den sicheren Transport
sensibler Geschafts- und Privatdaten ermoglicht. Er ist einfach in der
Bedienung und bietet einen sicheren Schutz aller gespeicherten Daten.
Die integrierte Stromversorgung ermoglicht die Authentisierung und
Vernichtung der gespeicherten Daten, sowie das Uberprifen und
Umschalten des Schreibschutzes vor dem Anschluss an einen PC.

Der KOBRA Stick gewahrleistet die Vertraulichkeit der Daten durch
folgende Sicherheitsmechanismen:

1. Verschlusselung

256 Bit AES Full-Disk Hardware-Verschlusselung
im XTS-Modus mittels Verwendung zweier
256 Bit Krypto-Schlussel

2. Zugriffskontrolle
Zugriff erfolgt Uber die Eingabe der Benutzer-PIN

3. Verwaltung der Krypto-Schlussel

Der Benutzer kann die kryptografischen Schlus-
sel jederzeit erstellen, andern und zerstoren

Weitere Eigenschaften:

e Smartphone kompatibel (Android)
Time-Out-Funktion (1-30min)
Schreibschutz-Mechanismus

Pre-Boot-Authentisierung und Boot-Fahigkeit

Automatische Formatierung nach Schlusselwechsel
4 bis 512 GB MLC Speicher
USB-C 3.0, b Gbit/s

e Verbindungskabel fur USB-A, USB-C und USB Micro B Hosts
sind im Lieferumfang enthalten

Optionale Konfigurationen:

USB VID, PID & Seriennummer nach Kundenvorgaben
e \Windows-to-Go kompatibel

e Lasergravur von Logo, Inventarnummern, scanbare QR-Codes,
Bezeichnung o.a. nach Kundenvorgaben
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