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DIGITTRADE High Security HDD/SSD
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Full-Disk Encryption

256 Bit AES Full-Disk Hardware-Verschlusselung
im CBC-Modus

Access Control

Zwei-Faktor-Authentifizierung mittels Smartcard und
8-stelliger PIN nach dem Prinzip , Besitzen und Wissen”

Crypto Key Management

Selbstverwaltung der kryptgraphischen Schlussel:
Erstellen, Andern, Kopieren und Zerstorenen

Smartcarcf + II’IN

HS256S

bentsaon full disk encrypted
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= Plain Data Transmission ——) Encrypted Data Transmission

Professionelle Losung fur Behorden und Unternehmen
Die DIGITTRADE HS256S ist eine externe Festplatte mit Hardware-VerschlUsselung. Sie ermoglicht dem Nutzer die strengen
Anforderungen der europaischen Datenschutz-Grundverordnung (EU-DSGVO) in Bezug auf die Speicherung personenbezo-

gener und sensibler Daten zu erfullen.

Sicherheitsfunktionen:

e zertifizierte (FIPS-197) 256 Bit AES Full-Disk Hardware-
VerschlUsselung im CBC- Modus

e 2-Faktor-Authentifizierung mit Smartcard und

8-stelliger PIN nach dem Prinzip ,Besitzen und Wissen”

e externe Speicherung des Krypto-Schlussels auf
Smartcard

e Zugriffsschutz auf die Smartcard durch 8-stellige PIN

e Selbstverwaltung der kryptografischen Schiussel
(Erstellen, Andern, Kopieren und Zerstoren)

e alle Daten werden vom Hardware-Verschlusselungs-
modul automatisch in Echtzeit verschlusselt und ohne
Zeitverlust gespeichert

Sicherheitszertifikate:

e zertifiziertes Verschlusselungsmodul (FIPS 197)

e zertifizierte NXP Smartcard J2E081 JCOP v2.4.2 R3 EALD

e zertifiziert mit dem schleswig-holsteinischen und dem
europaischen Datenschutz-Gutesiegel EuroPriSe
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Technische Informationen:

e keine Performance-Einschrankungen

e einfache Bedienung, wartungs- und supportfrei
e kompatibel mit USB 2.0 & 1.1

e FireWire 100 /200 /400 / 800

e Dbetriebssystemunabhangig und bootfahig

e zertifizierte NXP Smartcards

e |ese-/Schreibgeschwindigkeit:
SSD bis zu 40 MB/s
HDD bis zu 40 MB/s

e Kapazitaten:
HDD: 500GB, 1TB, 2TB
SSD: 2b0GB, b00GB, 1TB, 2TB
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