Chiffry Business

fUr Behorden und Unternenhmen

_ Chiffry
@ Mike Bender

Anna Schneider 14.04.14
Hallo Markus, ich bin gerade...

Micha 14.04.14
Super, bis nachher!

Peter Miiller 13.04.14
Auf Arbeit.

Janina Fiedler 13.04.14
¥ Hey Anna, wann kommst...

Hallg Markus, ich bin gerade in der Bank und
Tanja Fischer 12.04.14 habe die PIN vergessen. Kannst du sie mi
Ja, das kénnen wir... bitte zuschistan @

Kontakte synchronisieren Okay, ich suche sie schnell fir dich. @
Kontaktliste mit Adressbuch abgleichen

+49124148155122

Statustext eingeben

Chiffrv-Zertifikat: Dankeschin
[ J +F ° + ®

& i M 3 O +

Profil Einladen Gruppe _Einstellungen
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Grundung: 2005 .
Firmensitz: Teutschenthal DIGITTRADE

seit 2005 Entwicklung und Produktion externer verschlusselter Festplatten
fur sichere Speicherung sensibler Privat- und Geschaftsdaten

seit 2013 aulderdem Entwicklung der Kommunikationsplattform Chiffry fur
abhorsichere Telefonie und verschlusselten Versand von Bildern, Videos,
Kontakten sowie Sprach- und Textnachrichten uber Smartphones

Auszeichnungen:
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03-03/2013 / Valid till 2015-03
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Chiffry GmbH

* Grundung: 2013

e Partnerunternehmen der DIGITTRADE GmbH

einfach sicher kommunizieren

* Aufgaben: Vermarktung, Installation und \Wartung der
Kommunikationsplattform Chiffry bei Behorden und Unternehmen

* Auszeichnungen:

INNOVATIONSPREIS-IT

SIEGER 2015 SIEGER 2017
AL — AL
~mittelstand mittelstand

TK / VOIP SACHSEN-ANHALT




der Unternehmenshauptsitz sich in Deutschland befindet
das Unternehmen vertrauenswurdige |T-Sicherheitslosungen anbietet
die angebotenen Produkte keine versteckten Zugange enthalten

die IT-Sicherheitstorschung und -entwicklung des Unternehmens in
Deutschland stattfindet

das Unternehmen den Anforderungen des

deutschen Datenschutzrechtes genugt S ec u r | I y

made

n
Trust Seal
www.teletrust.de/itsmig Germaﬂy

chlppr\d © Chiffry GmbH. All rights reserved.
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Aktuelle Studie zur Smartphone-Nutzung

Trotz Verbot nutzen 72% der Verwaltungsmitarbeiter private Gerate und
Anwendungen (z.B. WhatsApp) fur die Ubermittlung dienstlicher Informationen.

Quelle: http://negz.org/sites/default/files/NEGZ_BYOD-in-Kommunen_2015_Niehaves-Koffer-Ortbach_FINAL.pdf

© Chiffry GmbH. All rights reserved.




Vollstandiger Zugrift auf alle Kontaktinformationen und Weltergabe dieser
an Server in den USA und anderen Landern (auch von Kontakten, die kein
WhatsApp nutzen) — Zustimmung jedes einzelnen Betroffenen notwendig

Ablehnung , Safe-Harbor”“-Abkommen — Datenweitergabe in die USA
erfordert Vorabgenehmigung durch nationale Datenschutzbehorden

Weitergabe von Telefonnummern und Nutzerverhalten (Meta-Daten®)
an Facebook

Sammeln, verwenden, autbewahren und teilen der Informationen aller
Art, wenn WhatsApp ,,in gutem Glauben der Ansicht ist, dass dies
vernunftigerweise erforderlich ist ...”

geschaftliche Verwendung der App Ist unzulassig

* Wer mit wem, wann und wie oft kommuniziert

Chlppr\d © Chiffry GmbH. All rights reserved.
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Die richtige Messenger-Losung

Chiffry ist die Kommunikationsplattform
made in Germany, die ein datenschutz-
konformes Messaging fur Behorden und
Unternehmen bietet. /
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% = 91% W 12:30

@ Caroline Fischer

d—~ . Sandra
%online q @

07.04.2016

> Oo— L. Sprachnachrichten

Schau mal, das wurde gerade
verdffentlicht:

Textnachrichten

‘\ Ausgegangener Anruf

abhorsichere Telefonie

bank_balance.pdf

Dateien

7 ~N
. Caroline Fischer
A ®

Kontakte
Standorte

|
I Bilder & Videos
|
|
|

Standort: Halle (Saale)

Broadcast
Gruppenchat
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@ Ippr\ﬂ © Chiffry GmbH. All rights reserved.
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% Bundesamt
fur Sicherheit in der

Orientierung an BSI-Richtlinien Informationstechnik

Datenverschlusselung mit 256-Bit AES im GCM-Modus
(sichert Vertraulichkeit und Integritat Ihrer Koommunikation)

Hochsicherer Schlusseltausch auf Basis moderner Elliptische-Kurven-
Kryptografie (512-Bit ECDH)

Falschungsschutz aller Nachrichten durch sichere Signaturen
(512-Bit ECDSA) und Benutzeridentifizierung mittels Chiffry-Zertifikaten

Zum Vergleich: Online-Banken verwenden i.d.R. eine 2.048 bis 4.096-Bit RSA-Verschlus-
selung. Die von uns eingesetzte Verschlusselung 512-Bit EC entspricht 15.500-Bit RSA-
Verschlusselung. Der Aufwand um diesen Schlussel zu erraten, ist mindestens 3,4*10%°
Mal hoher. (Quellen: BSI TR-02102-1, TR-03111)

© Chiffry GmbH. All rights reserved.




Eindeutige ldentifizierung der Chiffry-Nutzer:

erfolgt durch die Vergabe eines Sicherheitszertifikates wahrend
der Registrierung mittels Verwendung der Telefonnummer und
Gerateinformationen

Ende-zu-Ende-Verschlusselung:

ermoglicht sicheren Datenubertragungskanal

Alle Nachrichten und Telefonate werden auf dem Gerat des Absenders
verschlusselt und auf dem Gerat des Empfangers entschlusselt

Verschlusselungsschlussel:

wird vor jeder Nachricht oder Telefonat neu erzeugt und nach dem Briefkasten-
Prinzip unter Verwendung der modernen Elliptische-Kurven-Kryptografie (b12-
Bit ECDH) an den Empfanger ubermittelt

&)\ ® o
@ Ippr\d © Chiffry GmbH. All rights reserved.

einfach sicher kommuniziere



Kommunikationsprinzip und Alleinstellungsmerkmale

e \Vertraulichkelt, Integritat
und Authentizitat der

_ Client-Server- Ende-zu-Ende-
Nachrichten Verschlisselung Verschlusselung
(256-Bit AES-GCM) am— Internet S—— (256-Bit AES-GCM)

e Schutz der Meta-Daten
* EZ2E-Verschlusselung

e abhorsichere Telefonie

und Telefonkonferenzen >>

Chiffry-Appliance

L U nte I‘S’[U’[ZU n g VvOon Haupt-Appliance Redundant-e Appliance
VPN und Container Information L Information
o o] o) ] oy [
o e verschlUsseln * entschlUsseln
* Anonymisierung & * versenden ‘ A 7 « erfahren

Pseudonymisierung < D T —
Datenbank
» Dezentraler Gruppenchat S

e  Chiffry Push Notification

Falschungsschutz internes Netz Hochsicherer
e  Chiffry E-Mail Gateway durch digitale Signatur Schlisseltausch
(512-Bit ECDSA) (512-Bit ECDH)

e
G’G;hiDDpJ © Chiffry GmbH. All rights reserved.
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Sichere Datenubertragung:

erfolgt uber den Chiffry-Kommunikations-Server, welcher sich im zertifizierten
Rechenzentrum in Deutschland (Basis- & Premium-Versionen) bzw. im
Rechenzentrum des Auftraggebers (Business-Version) befindet

Nachrichten verbleiben im verschlusselten Zustand auf dem Server, bis diese
dem Empfanger zugestellt sind und werden nach der Zustellung, jedoch
spatestens nach 21 Tagen, geloscht

weder Chiffry-Administratoren noch Dritte konnen auf den Inhalt dieser
Nachrichten zugreifen, da sich der Verschlusselungsschlussel nur beim
Absender und Empfanger befindet

Chiffry-Server

Loschen der Nachricht vom Server:
sofort nach Zustellung bzw.
spatestens nach 21 Tagen

Chlppr\d © Chiffry GmbH. All rights reserved.
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datenschutzgerechter Nachrichtenaustausch innerhalb der Gruppe
Speicherung aller Nachrichten nur auf Endgerate der Gruppenmitglieder
Gruppeninformationen sind auf Server nicht zu erkennen

Wer mit wem in Gruppen kommuniziert ist auf Server nicht zu erkennen

a) dezentraler Gruppenchat b) zentraler Gruppenchat
(bei Chiffry) (bel anderen Messengern)

0

2

Informationen werden ausschlieldlich auf Informationen werden auf Server
Smartphone der Mitglieder gespeichert gespeichert

© Chiffry GmbH. All rights reserved.




Nutzeridentifikation mit Telefonnummer Nutzeridentifikation mit Pseudonym

[ +49 173 12345678 Geschaftsleitung GL 1 J

[ +49 162 87654321 J [ Innendienst MA 3 J

Server Server

[ +49 178 87126534 AuRendienst MA 9 J

Zudem konnen Gerate auch ohne SIM-Karten eingesetzt werden. Diese Option
schutzt vor der Ortung und Nachverfolgung der Teilnehmer uber GSM-Netze.

&)\ ® o
@ Ippr\d © Chiffry GmbH. All rights reserved.
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Abgehdartete Betriebssysteme

Sichere Trennung von privaten und geschaftlichen Daten auf einem Gerat durch
die Verwendung von Samsung KNOX, Mobilelron oder BizzTrust-Container

dienstlicher Bereich - " | - privater Bereich
(z.B. Samsung Knox | (offentlich)
Container) e |
| - Kontakte
- Business-Kontakte e . | - Chiffry Premiumversion
- Chiffry Businessversion M S e . w (oder Basisversion)
- Kamera i - Telefon
- Galerie O ORs o e Wy - Kamera
- E-Mails GNP - Galerie
- andere Business-Apps Ve - andere offentl. Apps

& ]
@ Iper © Chiffry GmbH. All rights reserved.
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Chiffry ermoglicht die gleichzeitige Nutzung der Business- und
der Premiumversion auf einem Gerat

Geschlossen Offentlich
(Business-Version) (Basis-Version + Premium-Version)

Interne Kontakte Externe Kontakte

‘B

% Familie
% Freizeit
g % Geschaftspartner

Kommunikation innerhalb offentliche datenschutzgerechte Kommunikation
vom geschlossenen Netzwerk (aulRerhalb vom geschlossenen Netzwerk)
(Unternehmen / Behorde)

Chlppr\d © Chiffry GmbH. All rights reserved.
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g / E-Mail-Gateway '\A

verbindet die konventionelle E-Mail-Kommunikation mit moderner
Kommunikation per Smartphone-Messenger

Outlook

Nachrichten, Bilder und Videos vom Chiffry-Messenger an E-Mail-Empfanger
verschlusselt senden

Gegenrichtung erfolgt durch einfaches Antworten auf die eingehende E-Mail
oder uber die Eingabe der Empfangeradresse im E-Mail-Programm

chlppr\d © Chiffry GmbH. All rights reserved.
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Innendienst Auf3endienst

ﬁ- — S
—
[—\-\

— |&

O

Ermoglicht schnellere Kommunikation zwischen Innen- und Aulsendienst

Vereinfacht Verwaltungstatigkeit und den Datenaustausch von Informationen

© Chiffry GmbH. All rights reserved.




b0 Teilnehmer, mehr optional

Im Gesprach

Ausgelegt aut Ressourcensparsamkeit, auch
Konferenzen uber Stunden moglich

Datenanbindung der Endgerate bereits ab
16 kbit/s

Ende-zu-Ende-verschlusselt — auf dem
Server liegen keine Klartextinhalte

Chlppr\ﬂ © Chiffry GmbH. All rights reserved.
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~r~ Gruppenchat Klasse 10a @
L \:’}T;’

02.10.2015

Frau Braun:

Janina Fiedler hausaufgabe.xlsx
y ' Hausaufgabe fiir Mittwoch

~
Aaron iz Okay, haben Sie noch einen

Leitfaden fiir unsg?

: Frau Braun:
Caroline Fischer L leitfaden_hausaufgabe.pdf @

; = 4
Michael L Dankeschdn

vicA IV 1
Ich bin diese Wache krank. Kann ich die
Ldsungen ndchste Woche zusenden?

Caroline Fischer:
Wird die Hausaufgabe benotet?

-

Emoji- Broadcast-Funktion Gruppenchat mit bis
Sperrbildschirm zu 50 Teilnehmern

© Chiffry GmbH. All rights reserved.
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£ Admin Pane Dashboard 4% Nutzer -
Ubersicht
Max. Ergebnisse-
& Nutzer
Letzte Aktion Status Chiffry-ID Vormame
-3 48868 Dennis
-3 45869 Charlotte
-3 43870 Estelia
2 485871 Frances
& 48872 Steven
o 48873 Ricardo
2 485874 Ermest
o 48875 Teresa
& 45876 Hettie
13 48877 Lettie
13 48878 Rosetta
& 48879 Tyler
=+ 48880 Eszie
& 48881 Philip
d+ 48882 Bryan
&+ 40003 Lizzie
-3 45584 Deszii
-3 45885 Lola

Gruppen

oenver

Nachname

Medin=

Nguyen

lurner

Grant

Welch

Guzman

Mills

Watts

Copeland

Webster

Ballard

Evans

Marshall

Richardson

Bryant

Conner

Rumeiu

wenpster

Logs

49
49
a9
49
49
49
49
49
49
49
49
49
19
49
49
49
49

43

Landervorwahl

# Einstellungen -

= Ausloggen

& Exportieren als CSV Datei

910-7201

794-2136

210-3118

360-2018

493-7128

396-9204

623-3135

7736190

754-9824

983-4139

498-7995

926-6193

A74-3535

397 6534

697-5416

906-9925

213-3176

333-T961

Telefon

FIN

JQANM

MSHG 2

MGLE &

SQW3 2

WXKN &

E1HK &

CYRQ &

ENZV &

2QTM =

TIAS &

6CCF

ENQE 2

56BE &

BRMMZ &

WFOB &

1RYK o=

X9EE &

WasV =

Schnittstelle

@ Loschen &
I Loschen &%
I Loschen &
@ Loschen &
@ Loschen &
i Loschen &
@ Loschen &
i Loschen &
@ Loschen 52
i Loschen 42
¥ | fischen &
@ Léschen &8
I Loschen &
@ Léschen S
i Loschen &
@ Laschen 5
@ Loschen &

I Loschen &%

([T

HOAaEanaGaGan]

© Chiffry GmbH. All rights reserved.

Einfache
Serververwaltung und
Kontrolle

Anlegen und Verwalten
von Mandanten

Hinzufugen, editieren
und loschen von
Nutzern

Import von Nutzern uber
LDAP

Export der Nutzerliste,
Logs und Statusberichte

&hieery
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Gerne laden wir Sie ein, Chiffry Business vollumfanglich zu testen.

2 Moglichkeiten zur Auswabhil:
Dedizierte Server in unserem Rechenzentrum
- schnell und kostengunstig realisierbar

- Anbindung und IP-Adressen werden durch uns zur Verfugung gestellt

In lhrem Rechenzentrum

- |T-Infrastruktur wird vom Auttraggeber zur Verfugung gestellt

- Installation gleicht der Einrichtung eines Produktivsystems

© Chiffry GmbH. All rights reserved.




Chiffry stellt eine 19" Server-Appliance zur Verfugung, in der Hard- und
Software optimal aufeinander abgestimmt sind

Chitfry Hardware-Server ermoglicht standardmaldig die Anbindung von
bis zu 10.000 Nutzern

| ° | ‘J

c *0 | GHIETY soirs srione T e & | |
¢ EEEEEESEEEESEEESEEESEEESEEEEEEEEEEy SISO GGGl g |

(@) SESSSEEEESSSSSEEEEESSSEEEEEEEEEEEEE  EEEEEEEEEEEEEEEEEEEEEE | N § 866 ‘)

&)\ ® o
@ Ippr\d © Chiffry GmbH. All rights reserved.
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Bestehende Ressourcen nutzen:

Chiffry installiert und konfiguriert die virtuellen Server vor Ort
Kunde stellt notige Hardware zur Verfugung

Dafur sind folgende Systemvorraussetzungen erforderlich:

RAM 12 GB (16GB) 36 GB (68 GB)
CPU 6 Cores (10 Cores) 10 Cores (14 Cores)
HDD 500 GB 1.000 GB
P-Adressen 1 (0) 1 (38)
nternet-Bandbreite 2 mbit (4 mbit) 30 mbit (100 mbit)

Werte ohne Klammern: Mindestvoraussetzung
Werte in Klammern: Empfehlung

&)\ ® o
@ Ippr\d © Chiffry GmbH. All rights reserved.
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Sichere Ende-Zu-Ende-VerschlUsselung der v v v

gesamten Kommunikation

Text-, Sprach-, Kontakt- v v v

Standortnachrichtenversand

Konform mit Bundesdatenschutzgesetz v v v

Grundung von Gruppen bis 10 bis 50 individuell
Teilnehmer Teilnehmer

Tellnahme an Gruppen bis b0 bis b0 individuell
Teilnehmer Teilnehmer

abhorsichere Telefonie MQ HQ/MQ/ULBQ | HQ/MQ /ULBQ

Dateiversand bis 0,5 MB bis 10 MB individuell

Videoversand bis T MB bis 10 MB individuell

Bildversand komprimiert unkomprimiert / | unkomprimiert /

komprimiert

komprimiert

Multi-Bilderversand v v
Broadcast (Vertellerliste) v v
PIN-/ Emoji Sperrbildschirm v v
selbstzerstorende Nachrichten V* V*

* auf der Roadmap / in Entwicklung
** optional

&hieery
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verschlusselter Speicher V* V¥
Telefonkonferenzen bis 4 unbegrenzt*
Teilnehmer*
Anonyme Nutzung V¥ v
Sichern / Wiederherstellen von Chats v v
Chiffry-internes Kontaktbuch V¥ V¥
Desktopversion V* V¥
Zugelassen fur geschaftliche Nutzung v v
Nutzung innerhalb von VPN-Infrastruktur Vhoto
Kombination mit sicheren Smartphones Vhoto
(z.B. Samsung KNOX)
Whitelabel (Unternehmensdesign) Vhoko
Vollstandige Datenflusskontrolle v
Kundenspezifische Anspassung Vhoto
Serverstandort 1SO27001- 1SO27001- Kunden-
Rechenzentrum Rechenzentrum Rechenzentrum
(Deutschland) (Deutschland)

* auf der Roadmap / in Entwicklung
** optional
In der Basisversion ist der Empfang von Multibildern und Broadcastnachrichten moglich.

&)\ ® o
@ Ippr\d © Chiffry GmbH. All rights reserved.
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Unsere Empfehlung: Sicherheitskonzept

Sicherheitskonzept

zu berucksichtigen

Data in Use Data in Motion/Transit

Data at Rest

Maldnhahmen

& T\

Sichere Umgebung

Sichere Ubertragung

- Container - E-Mail-Verschlusselung
- MDM - Verschlusselte Telefonate
- VPN - Messenger Chiffry

& o
@ IDDN © Chiffry GmbH. All rights reserved.
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Unsere Empfehlung: Umsetzungsbeispiel

Android Betriebssystem \

Samsung Knox als
Container-Losung

VPN durch Knox auf dem
Endgerat und z.B.
OpenSwan auf der
Server Seite

(IPsec ist zu empfehlen)

Shicerd

einfach sicher kommunizieren

© Chiffry GmbH. All rights reserved.

Chiffry als Messenger Losung
inkl. Telefonie

CellWe EMM Cloud

(Fur den Produktiveinsatz sind
je nach Sicherheitsstrategie
On-Premise-Losungungen
vorzuziehen)

S/MIME und PGP sind bereits
Im Standard Samsung E-Malil
Client integriert, mussen nur
konfiguriert werden, alternativ
E-Mail Gateway



Ernst-Thalmann-Stralde 39

06179 Teutschenthal
Deutschland

Tel: 0345/ 2317353
E-Mail: info@chiffry.de
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