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Anna Schneider
Hallo Markus, ich bin gerade...

14.04.14

Micha
Super, bis nachher!

14.04.14

Peter Müller
Auf Arbeit.

13.04.14

Janina Fiedler
Hey Anna, wann kommst...

13.04.14

Tanja Fischer
Ja, das können wir...

12.04.14

Kontakte synchronisieren
Kontaktliste mit Adressbuch abgleichen

Chiffry
Ich bin da.

Anna Schneider
Hallo Markus, ich bin gerade...

14.04.14

Micha
Super, bis nachher!

14.04.14

Peter Müller
Auf Arbeit.

13.04.14

Janina Fiedler
Hey Anna, wann kommst...

13.04.14

Tanja Fischer
Ja, das können wir...

12.04.14

Kontakte synchronisieren
Kontaktliste mit Adressbuch abgleichen

Chiffry
Ich bin da.

Chiffry Business
für Behörden und Unternehmen
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DIGITTRADE GmbH

•	 Gründung: 2005

•	 Firmensitz: Teutschenthal

•	 seit 2005 Entwicklung und Produktion externer verschlüsselter Festplatten 	
für sichere Speicherung sensibler Privat- und Geschäftsdaten

•	 seit 2013 außerdem Entwicklung der Kommunikationsplattform Chiffry für 
abhörsichere Telefonie und verschlüsselten Versand von Bildern, Videos, 
Kontakten sowie Sprach- und Textnachrichten über Smartphones

•	 	Auszeichnungen: 

03-03/2013 / Valid till 2015-03

DE-130030 / Valid till 2015-02

GÜTESIEGEL
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Chiffry GmbH

•	 Gründung: 2013 

•	 Partnerunternehmen der DIGITTRADE GmbH

•	 Aufgaben: Vermarktung, Installation und Wartung der 
Kommunikationsplattform Chiffry bei Behörden und Unternehmen

•	 	Auszeichnungen: 

INNOVATIONSPREIS-IT

2017SIEGER

SACHSEN-ANHALT

3
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IT-Security made in Germany

4

Vertrauenszeichen „IT Security made in Germany“ bestätigt, dass:

•	 	der Unternehmenshauptsitz sich in Deutschland befindet

•	 das Unternehmen vertrauenswürdige IT-Sicherheitslösungen anbietet

•	 die angebotenen Produkte keine versteckten Zugänge enthalten

•	 die IT-Sicherheitsforschung und -entwicklung des Unternehmens in 
Deutschland stattfindet

•	 das Unternehmen den Anforderungen des 	
deutschen Datenschutzrechtes genügt
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Aktuelle Studie zur Smartphone-Nutzung

 

Trotz Verbot nutzen 72% der Verwaltungsmitarbeiter private Geräte und 	
Anwendungen (z.B. WhatsApp) für die Übermittlung dienstlicher Informationen.

5

Quelle: http://negz.org/sites/default/files/NEGZ_BYOD-in-Kommunen_2015_Niehaves-Köffer-Ortbach_FINAL.pdf

72%
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WhatsApp ist unzulässig

Dienstliche Nutzung von WhatsApp verstößt gegen geltendes Recht

•	 Vollständiger Zugriff auf alle Kontaktinformationen und Weitergabe dieser 
an Server in den USA und anderen Ländern (auch von Kontakten, die kein 
WhatsApp nutzen)  Zustimmung jedes einzelnen Betroffenen notwendig

•	 Ablehnung „Safe-Harbor“-Abkommen   Datenweitergabe in die USA 
erfordert Vorabgenehmigung durch nationale Datenschutzbehörden 

•	 Weitergabe von Telefonnummern und Nutzerverhalten (Meta-Daten*)  	
an Facebook

•	 Sammeln, verwenden, aufbewahren und teilen der Informationen aller 
Art, wenn WhatsApp „in gutem Glauben der Ansicht ist, dass dies 
vernünftigerweise erforderlich ist …“

•	 geschäftliche Verwendung der App ist unzulässig

* Wer mit wem, wann und wie oft  kommuniziert

6
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Chiffry ist die Kommunikationsplattform 
made in Germany, die ein datenschutz-
konformes Messaging für Behörden und 
Unternehmen bietet.

7

Die richtige Messenger-Lösung



© Chiffry GmbH. All rights reserved.

Alle Inhalte per Chiffry teilbar

Sandra
online

09:23

09:21

Schau mal, das wurde gerade
veröffentlicht:

09:21

09:24
Ausgegangener Anruf

09:36
bank_balance.pdf

09:24
Caroline Fischer

09:26
Standort: Halle (Saale)

schreibe verschlüsselt...

07.04.2016 Ausgehender verschlüsselter Anruf
1:23

Mike BenderCaroline Fischer

HQ

Sprachnachrichten

Broadcast

Gruppenchat

abhörsichere Telefonie

Kontakte

Textnachrichten

Bilder & Videos

Dateien

Standorte
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Chiffry Sicherheitsmerkmale

Chiffry bietet Premiumschutz durch:

•	 Orientierung an BSI-Richtlinien 

•	 Datenverschlüsselung mit 256-Bit AES im GCM-Modus	
	(sichert Vertraulichkeit und Integrität Ihrer Kommunikation)

•	 Hochsicherer Schlüsseltausch auf Basis moderner 	Elliptische-Kurven-
Kryptografie (512-Bit ECDH)

•	 Fälschungsschutz aller Nachrichten durch sichere Signaturen	
	(512-Bit ECDSA) und Benutzeridentifizierung mittels Chiffry-Zertifikaten

Zum Vergleich: Online-Banken verwenden i.d.R. eine 2.048 bis 4.096-Bit RSA-Verschlüs-
selung. Die von uns eingesetzte Verschlüsselung 512-Bit EC entspricht 15.500-Bit RSA-
Verschlüsselung. Der Aufwand um diesen Schlüssel zu erraten, ist mindestens 3,4*1038 
Mal höher. (Quellen: BSI TR-02102-1, TR-03111)
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Erläuterung der Sicherheitsfunktionen

Eindeutige Identifizierung der Chiffry-Nutzer:

•	 erfolgt durch die Vergabe eines Sicherheitszertifikates während 
der Registrierung mittels Verwendung der Telefonnummer und 
Geräteinformationen

Ende-zu-Ende-Verschlüsselung:

•	 ermöglicht sicheren Datenübertragungskanal

•	 Alle Nachrichten und Telefonate werden auf dem Gerät des Absenders 
verschlüsselt und auf dem Gerät des Empfängers entschlüsselt

Verschlüsselungsschlüssel:

•	 wird vor jeder Nachricht oder Telefonat neu erzeugt und nach dem Briefkasten-
Prinzip unter Verwendung der modernen 	Elliptische-Kurven-Kryptografie (512-
Bit ECDH) an den Empfänger übermittelt
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Kommunikationsprinzip und Alleinstellungsmerkmale

11

Datenbank
Cluster

Administration

VER SIG

Haupt-Appliance Redundante Appliance
(optional)

COM REG TURN COM REG TURN

internes Netz

Chiffry-Appliance

öffentliches Netz

Internet

Information
• verfassen
• verschlüsseln
• versenden

Information
• empfangen
• entschlüsseln
• erfahren

Client-Server-
Verschlüsselung
(256-Bit AES-GCM)

Ende-zu-Ende-
Verschlüsselung
(256-Bit AES-GCM)

Fälschungsschutz
durch digitale Signatur
(512-Bit ECDSA)

Hochsicherer
Schlüsseltausch
(512-Bit ECDH)

•	 Vertraulichkeit, Integrität 
und Authentizität der 
Nachrichten

•	 Schutz der Meta-Daten

•	 E2E-Verschlüsselung

•	 abhörsichere Telefonie	
und Telefonkonferenzen

•	 Unterstützung von	
VPN und Container

•	 Anonymisierung &	
Pseudonymisierung 

•	 Dezentraler Gruppenchat

•	 Chiffry Push Notification

•	 Chiffry E-Mail Gateway
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Erläuterung der Sicherheitsfunktionen

Sichere Datenübertragung:

•	 erfolgt über den Chiffry-Kommunikations-Server, welcher sich im zertifizierten 
Rechenzentrum in Deutschland (Basis- & Premium-Versionen) bzw. im 
Rechenzentrum des Auftraggebers (Business-Version) befindet

•	 Nachrichten verbleiben im verschlüsselten Zustand auf dem Server, bis diese 
dem Empfänger zugestellt sind und werden nach der Zustellung, jedoch 
spätestens nach 21 Tagen, gelöscht

•	 weder Chiffry-Administratoren noch Dritte können auf den Inhalt dieser 
Nachrichten zugreifen, da sich der Verschlüsselungsschlüssel nur beim 
Absender und Empfänger befindet

Chiffry-Server

Löschen der Nachricht vom Server:
sofort nach Zustellung bzw. 
spätestens nach 21 Tagen
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a) dezentraler Gruppenchat	
(bei Chiffry)

b) zentraler Gruppenchat	
(bei anderen Messengern)

•	 datenschutzgerechter Nachrichtenaustausch innerhalb der Gruppe

•	 Speicherung aller Nachrichten nur auf Endgeräte der Gruppenmitglieder

•	 Gruppeninformationen sind auf Server nicht zu erkennen

•	 Wer mit wem in Gruppen kommuniziert ist auf Server nicht zu erkennen

•	 Informationen werden ausschließlich auf 
Smartphone der Mitglieder gespeichert

•	 Informationen werden auf Server 
gespeichert

13

Dezentraler Gruppenchat
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Anonymisieren & Pseudonymisieren
der Nutzer

Basis- & Premium-Version Business-Version

Server Server

Nutzeridentifikation mit Telefonnummer Nutzeridentifikation mit Pseudonym

14

Anonymisieren & Pseudonymisieren

Standardlösungen
Nutzeridentifikation mit Telefonnummer

Lösungen mit erhöhter Sicherheit
Nutzeridentifikation mit Pseudonym

+49 173 12345678

+49 162 87654321

+49 178 87126534

Geschäftsleitung GL 1

Innendienst MA 3

Außendienst MA 9

Zudem können Geräte auch ohne  SIM-Karten eingesetzt werden.  Diese Option 
schützt vor der Ortung und Nachverfolgung der Teilnehmer über GSM-Netze.
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privater Bereich
(öffentlich)

- Kontakte
- Chiffry Premiumversion
  (oder Basisversion)
- Telefon
- Kamera
- Galerie
- andere öffentl. Apps

dienstlicher Bereich
(z.B. Samsung Knox 
Container)

- Business-Kontakte
- Chiffry Businessversion
- Kamera
- Galerie
- E-Mails
- andere Business-Apps

15

Abgehärtete Betriebssysteme

Sichere Trennung von privaten und geschäftlichen Daten auf einem Gerät durch 
die Verwendung von Samsung KNOX, MobileIron oder BizzTrust-Container
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Geschlossen
(Business-Version)

Interne Kontakte

Öffentlich
(Basis-Version + Premium-Version)

Externe Kontakte

Freunde

Freizeit

Familie

Geschäftspartner

öffentliche datenschutzgerechte Kommunikation
(außerhalb vom geschlossenen Netzwerk)

Kommunikation innerhalb
vom geschlossenen Netzwerk

(Unternehmen / Behörde)

Chiffry
Business-Version

Chiffry

Chiffry ermöglicht die gleichzeitige Nutzung der Business- und 	
der Premiumversion auf einem Gerät

16

Vereinte interne & externe Kommunikation 
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Chiffry E-Mail-Gateway

Chiffry

E-Mail-Gateway

CRM

Outlook

Bots
Business Appliance

•	 verbindet die konventionelle E-Mail-Kommunikation mit moderner 
Kommunikation per Smartphone-Messenger

•	 Nachrichten, Bilder und Videos vom Chiffry-Messenger an E-Mail-Empfänger 
verschlüsselt senden

•	 Gegenrichtung erfolgt durch einfaches Antworten auf die eingehende E-Mail 
oder über die Eingabe der Empfängeradresse im E-Mail-Programm

17
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Innendienst Außendienst

Vereinfachte Kommunikation zwischen
Innen- und Außendienst

Desktop-Version

•	 Ermöglicht schnellere Kommunikation zwischen Innen- und Außendienst

•	 Vereinfacht Verwaltungstätigkeit und den Datenaustausch von Informationen

18

Desktopversion verbindet Innen- und Außendienst

Innendienst Außendienst
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Im Gespräch

Wartend

RE

AF OH CF

Anruf mit Nachricht beantworten

Eingehender Gruppenanruf

Solution GmbH Chat

•	 50 Teilnehmer, mehr optional

•	 Ausgelegt auf Ressourcensparsamkeit, auch 
Konferenzen über Stunden möglich

•	 Datenanbindung der Endgeräte bereits ab 	
16 kbit/s

•	 Ende-zu-Ende-verschlüsselt  auf dem 
Server liegen keine Klartextinhalte

19

Verschlüsselte Telefonkonferenz
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Chiffry: Weitere Features

Emoji-
Sperrbildschirm

Broadcast-Funktion Gruppenchat mit bis 
zu 50 Teilnehmern

20
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•	 Einfache 
Serververwaltung und 
Kontrolle

•	 Anlegen und Verwalten 
von Mandanten

•	 Hinzufügen, editieren 
und löschen von 
Nutzern

•	 Import von Nutzern über 
LDAP

•	 Export der Nutzerliste, 
Logs und Statusberichte

21

Chiffry-Server: Einfache Administration

21
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Gerne laden wir Sie ein, Chiffry Business vollumfänglich zu testen.

2 Möglichkeiten zur Auswahl:

•	 Dedizierte Server in unserem Rechenzentrum 

-- schnell und kostengünstig realisierbar

-- Anbindung und IP-Adressen werden durch uns zur Verfügung gestellt

•	 In Ihrem Rechenzentrum

-- IT-Infrastruktur wird vom Auftraggeber zur Verfügung gestellt

-- Installation gleicht der Einrichtung eines Produktivsystems

22

Testserver: erst testen dann erwerben
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Sofort starten:

•	 Chiffry stellt eine 19“ Server-Appliance zur Verfügung, in der Hard- und 
Software optimal aufeinander abgestimmt sind

•	 Chiffry Hardware-Server ermöglicht standardmäßig die Anbindung von	
bis zu 10.000 Nutzern

23

Variante 1: Hardware-Server-Appliance

Business Appliance
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Bestehende Ressourcen nutzen:

•	 Chiffry installiert und konfiguriert die virtuellen Server vor Ort

•	 Kunde stellt nötige Hardware zur Verfügung

•	 Dafür sind folgende Systemvorraussetzungen erforderlich:

für 200 Nutzer für 5.000 Nutzer

RAM 12 GB (16GB) 36 GB (68 GB)

CPU 6 Cores (10 Cores) 10 Cores (14 Cores)

HDD 500 GB 1.000 GB

IP-Adressen 1 (6) 1 (8)

Internet-Bandbreite 2 mbit (4 mbit) 30 mbit (100 mbit)

	 Werte ohne Klammern: Mindestvoraussetzung
	 Werte in Klammern: Empfehlung

24

Variante 2: Software-Server-Appliance
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Funktionsvergeich

Basis Premium Business
Sichere Ende-Zu-Ende-Verschlüsselung der 
gesamten Kommunikation

√ √ √

Text-, Sprach-, Kontakt- 	
Standortnachrichtenversand

√ √ √

Konform mit Bundesdatenschutzgesetz √ √ √

Gründung von Gruppen bis 10	
Teilnehmer

bis 50	
Teilnehmer

individuell

Teilnahme an Gruppen bis 50	
Teilnehmer

bis 50	
Teilnehmer

individuell

abhörsichere Telefonie MQ HQ / MQ /ULBQ HQ /MQ / ULBQ

Dateiversand bis 0,5 MB bis 10 MB individuell

Videoversand bis 1 MB bis 10 MB individuell

Bildversand komprimiert unkomprimiert / 
komprimiert

unkomprimiert  / 
komprimiert

Multi-Bilderversand √ √

Broadcast (Verteilerliste) √ √

PIN- / Emoji Sperrbildschirm √ √

selbstzerstörende Nachrichten  √*  √*

	 * 	 auf der Roadmap / in Entwicklung
	 **	 optional
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Funktionsvergeich

Basis Premium Business
verschlüsselter Speicher  √*  √*

Telefonkonferenzen bis 4 	
Teilnehmer*

unbegrenzt*

Anonyme Nutzung  √* √

Sichern / Wiederherstellen von Chats √ √

Chiffry-internes Kontaktbuch  √*  √*

Desktopversion  √*  √*

Zugelassen für geschäftliche Nutzung √ √

Nutzung innerhalb von VPN-Infrastruktur   √**

Kombination mit sicheren Smartphones 	
(z.B. Samsung KNOX)

  √**

Whitelabel (Unternehmensdesign)   √**

Vollständige Datenflusskontrolle √

Kundenspezifische Anspassung   √**

Serverstandort ISO27001-	
Rechenzentrum	
(Deutschland)

ISO27001-	
Rechenzentrum	
(Deutschland)

Kunden-	
Rechenzentrum

	 * 	 auf der Roadmap / in Entwicklung
	 **	 optional
In der Basisversion ist der Empfang von Multibildern und Broadcastnachrichten möglich.
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Unsere Empfehlung: Sicherheitskonzept

Data at Rest

Sichere Umgebung Sichere Übertragung

Data in Use Data in Motion/Transit

Sicherheitskonzept
zu berücksichtigen

Maßnahmen

- Container
- MDM
- VPN

- E-Mail-Verschlüsselung
- Verschlüsselte Telefonate
- Messenger Chiffry
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Unsere Empfehlung: Umsetzungsbeispiel

28

VPN durch Knox auf dem 
Endgerät und z.B. 
OpenSwan auf der 
Server Seite 
(IPsec ist zu empfehlen)

Android Betriebssystem

Samsung Knox als 
Container-Lösung

CellWe EMM Cloud 
(Für den Produktiveinsatz sind 
je nach Sicherheitsstrategie 
On-Premise-Lösungungen
vorzuziehen)

Chiffry als Messenger Lösung
inkl. Telefonie

S/MIME und PGP sind bereits
im Standard Samsung E-Mail 
Client integriert, müssen nur 
konfiguriert werden, alternativ 
E-Mail Gateway
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Chiffry GmbH

Ernst-Thälmann-Straße 39	
06179 Teutschenthal	
Deutschland

Tel:	 	 0345 / 2317353	
E-Mail:	 info@chiffry.de
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Vielen Dank für Ihre Aufmerksamkeit.


