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! WICHTIGER HINWEIS !

Zum Lieferumfang der DIGITTRADE RFID Security Festplatten ge-
horen jeweils zwei RFID-Schlussel. Die Entsperrung der Festplatte
ist NUR mit DIESEN Schlisseln moglich.

Sollte ein Schlussel verlorengegangen oder defekt sein, ist es
DRINGEND erforderlich die Daten auf der RS256 unverzuglich auf
einem anderen Datentrager zu sichern. Sobald beide Schlussel
unbrauchbar sind, besteht keine Moglichkeit mehr auf Ihre Daten
zu zugreifen.

Damit Sie lhre DIGITTRADE RS256 weiterhin sicher benutzen
konnen, empfehlen wir die Festplatte formatiert und ohne RFID-
Schlissel an uns zu senden, damit wir lhnen zwei neue installie-
ren konnen.

Beachten Sie dazu auch die Hinweise auf Seite 28.

! IMPORTANT NOTICE !

The scope of delivery of the DIGITTRADE RFID Security HDD con-
tains exactly two RFID keys. The unlocking of the hard drive is
ONLY possible with THESE keys.

If one of the keys is lost or broken, it is URGENTLY required to
backup the data of the RS256 onto another storage media. Once
both keys are not usable, it is not possible to get access to your
data anymore.

To continue the secure usage of your DIGITTRADE RS256, we
recommend you to send us the formatted HDD without RFID keys
that we can install two new once.

Please also note the advices on page 54.






DIGITTRADE

Inhaltsverzeichnis -
Das Gerat 6 §
Inbetriebnahme der Festplatte 7 g
Sperren und Entsperren der

Festplatte 8
Partitionierung / Formatierung der Fest-

platte unter Windows 9
Partitionierung / Formatierung unter

MAC OS X 15

Das richtige Dateisystem 23
Technische Spezifikationen 25
RFID-Transponder 26
Schutzsysteme 27
Datensicherheit und Haftungsaus-

schluss 28
Aufbewahrung der Schlissel 28

FAQ - haufig gestellte Fragen 29
Hinweis zum Schutz und Erhalt der Um-

welt 31



»

1

DIGITTRADE

Das Gerat

Status-LED
Signalempfanger (RFID)
Mini-USB Anschluss
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Inbetriebnahme der Festplatte

Verbinden Sie die Festplatte mit Ihrem PC durch das
im Lieferumfang enthaltene USB-Kabel.

L_

Die Festplatte ist bei Auslieferung bereits im NTFS-
Dateisystem vorformatiert.

Deutsch
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Sperren und Entsperren der
Festplatte

Um unbefugten Zugriff auf lhre sensiblen Dateien
zu verhindern, ist die Festplatte immer im gesperr-
ten Zustand und muss fur die Nutzung entsperrt
werden. Dazu fuhren Sie einen der beiden beige-
legten RFID-Schlissel Uber das Empfangssymbol der
Festplatte.

Die Festplatte ist entsperrt, wenn ein kurzes Tonsignal
ertdnt und die LED " aufleuchtet.

Anschliel3end wird die Festplatte automatisch vom
System erkannt.

Sobald Sie die Stromzufuhr zur Festplatte unter-
brechen, ist diese sofort wieder gesperrt. Somit sind
Ihre Dateien sofort wieder vor unbefugtem Zugriff
geschutzt.

Hinweis: Die Festplatte kann ebenfalls durch das
erneute Auflegen des Schliissels oder durch das
Trennen der Festplatte vom PC gesperrt werden.
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Partitionierung / Formatierung der
Festplatte unter Windows

Deutsch

Es besteht die Moglichkeit, die Festplatte in eine
oder mehrere Partitionen einzuteilen.

- Gehen Sie in die Systemsteuerung und klicken
Sie ,Verwaltung” doppelt an.

- Offnen Sie die ,Computerverwaltung” und
wahlen Sie , Datentragerverwaltung”.
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- Wahlen Sie mit der Maus die externe Fest-
platte aus und 6ffnen Sie mit der rechten
Maustaste das Kontextmend.

- Um die Festplatte zu formatieren, wahlen Sie
den MenUpunkt , Formatieren”.

Hinweis: Alle Daten werden unwiderrufiich
geloscht und kénnen nach der Formatierung nicht
wiederhergestellt werden.

Um die Festplatte zu partitionieren, wahlen Sie den
Punkt ,Volumen verkleinern” aus.

- Tragen Sie den gewdlnschten Speicherplatz
(in MB) ein, auf den die Partition verkleinert
werden soll.

- Es wird jetzt ein nicht zugeordneter Bereich im
Verwaltungsbildschirm angezeigt.

- Markieren Sie den nicht zugeordneten Bereich
mit der Maus und o6ffnen Sie das Kontextmendi
mit der rechten Maustaste und wahlen Sie den
Punkt ,,neues einfaches Volumen”.
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Deutsch

Gesamigrofe vor der Verdeinenung in MB: 76368
Fir Verkdes wedlgharer Speich nMe: 0
Zu veskleinemder Speicherpiatz in MB: 4000

nach der L g in ME: 0
Die Grafe des Sp der fur die Verkh verigbar ist
kann eingeschrankt wenden, wenn Snapshots oder Auslagenngsdateien
auf dam Volume akdiviert sind.

|_Abbrechen |

Es offnet sich jetzt der Partitionierungsassistent.

Assistent zum Erstellen neuer einfacher Volumes E

Willkommen

M diesem Assistenten kénnen Sie ein eirfaches Volume auf
enem Datertrager erstellen

Ein einfaches Volume kann sich nur axf einem einzigen
Datertrager befinden.

Kicken Sie auf "Weter". um den Vorgang fodzusetzen

Zurick obrechen

- Klicken Sie auf ,,Weiter”.
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Assistent zum Erstellen neuer einfacher Volumes ===
VolumegroBe festlegen
Wahien Sie ene rehalb der M
Masmaler Speicherpialz in M 8019
Minimaler Spsicherpiatz in MB: 8
Grofle des ordochen Vokumes n MB e
[ < |[Weter> ] [[Aetrechen |

- Tragen Sie die gewlnschte GrofRe der Partition
in MB ein und klicken Sie dann auf ,Weiter”.
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Assistent zum Erstellen neuer einfacher Volumes

Laufwerkbuchstaben oder -plad zuordnen
Sie kinnen dieser P2 L oder um
auf die Partition schneller zugrefien zu konnen.

9 Foigenden Laufwerkbuchstaben nweisen:

i)

In folgendem leeren NTFS Ordner beretstelen

Kainan Laufwerkbuchstaban oder pfad zuweisen

<Zuuck || Weier>

| Abbrechen |

- Sie konnen der Partition einen Laufwerksbuch-
staben zuweisen.

Klicken Sie anschlieRend auf ,,\Weiter”.

Assistent zum Erstellen neuer einfacher Volumes E
Pantition formatieren

Sie missen die Padtion erst formatieren. um Daten auf der Partiion 2u speichem.

Geben Sie an, ob und mit welchen Enstelungen dieses Volume formatier wenden soll
Dieses Volume richt fommatieren
@) Dieses Volume mit folgenden Einstellungen formatieren
2u varwendandes Datsisysten [NTFS—]
Grife der Zuordnungseinhed

Volumebezeichrung. Volume:
7] Schnelformatienung durchfiihren

Komprimierung fur Datelen und Ordner akiivieren

czuuck |[ Weter> | [ Abbrechen |

Deutsch
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- Wahlen Sie das gewinschte Dateisystem, die
Art der Formatierung und klicken Sie auf ,Weiter”.

Deutsch

Assistent zum Erstellen neuer einfacher Volumes

Ferti llen des Assistent

Der Vorgang wurde edolgreich durchgefitut

Sie haben folgende Bnstelungen ausgewahit
Volumetyp: Efaches Volme

Gewahte Datentrager: Datentrager 1
VolumegeoBa: 8015 MB

Laufwerkbuchstabe oder pfed. |
Dateisystem: NTFS

GrdBe der Zuordnungsainhait: Standand
F] i

Kicken Sie auf “Fartig stellen” um den Vorgang abauschiaben

<Zuuck || Fetigstelen | [ Abbrechen |

- Die Partitionierung wird abgeschlossen,
bestatigen Sie diesen Vorgang indem Sie auf
.Fertig stellen” klicken.

Hinweis: Der neu partitionierte Bereich wird nun for-
matiert. Nach Abschluss der Formatierung wird die
neue Partition automatisch vom System erkannt.
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Partitionierung / Formatierung unter
MAC OS X

Nachfolgend wird beschrieben, wie Sie das Datei-
system und die Partitionsgrofie andern konnen.

2 )
Sheriack [ Cierinogrames 3
/ Q
- Offnen Sie unter ,Programme” den Punkt
.Dienstprogramme”
ann Oienstorogramme =
<~ |30 s m|| &-

- % @

1 von 24 ausgendin, 162,04 C8 weslighar

Deutsch
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- Wabhlen Sie , Festplatten-Dienstprogramm™ aus.

Deutsch

- Wahlen Sie anschliefsend aus der linken Laufwerks-
Ubersicht die externe Festplatte aus.

WDC WD16 GOBEVS-07RSTO Medla

¥ (/] Qo L]
i notsol
e | e BN s | Wik

Velume-Schema:

Volume-informationen
i )
B 149,1 GB WDC W16 00

B e ol
farma: | Mag O3 Extended Qournaledi 2]
o e o
Vaolurs O Gesenoen
L
Volume
= ——
o T—
Toten ) (i) (oo

P o

e
oTEs BRI

- Wahlen Sie

im Hauptregister die Option

,,Partitionieren” aus.
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WOC WD16 GOBEVS-07RSTO Medla

Volume-Format: | Mac 05 Extended Goumaled)
Name: Ohne Titel

2 Mac 05 9 Traioer

- In diesem Menl konnen Sie die Partitions-

grolden andern, ganze Partitionen loschen oder
neue Partitionen erstellen.

Deutsch
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Partitionierung / Formatierung unter
Linux

Deutsch

Es besteht die Maoglichkeit, die Festplatte in
mehrere Partitionen zu teilen. Die dazu noétige Vor-
gehensweise wird lhnen hier auf der Basis von
YaST von Suse Linux beschrieben. Dieser Vorgang
ist unter anderen Linux Distributionen ahnlich.

- Offnen Sie zuerst YaST. Sie werden ggf. dazu
aufgefordert sich zu authentifizieren.

firollzantrum @ linucyfes

Ratei Bearbeden Hite

] servare " Editor =
B potum umo zen 4 e messyscarnyoaenn
iHauﬂuaw
Konfiguration des @ .
= @ B rossie
L R [~ :

1o} Netzwerkdienste

T Sichanngakopls der

- S TN Bl

T —— B sprache wanien T system waeoemmercteten

# Angers B Systemeinstellungen =
Suchen

- Wahlen Sie auf der linken Seite “System”
und im rechten Feld ,,Partitionieren” aus.




»

1

DIGITTRADE

- Aus Sicherheitsgriinden o6ffnet sich ein Fenster
und Sie werden gefragt, ob Sie mit der
Partitionierung bereits vertraut sind. Bestatigen
Sie diese Meldung mit ,, JA".

- Darauf folgend offnet sich die Datentrager-
tabelle Ihres Systems.

Dot Dalogheld (st far
Experten gacaent. witen Guas | F
thr 7 268

Zurien

3 veird miches aut inre
Festplatte
9

1
% Datuls wzegen
Aniggen || Barbeten || Loschen || Gree andem

Meriassen Agwenden

- Hier konnen Sie den gewunschten Datentrager
auswahlen, partitionieren oder bereits
vorhandene Partionen bearbeiten bzw. loschen.

- Zum Loschen der vorhandenen NTFS-
Partition wahlen Sie diese mit dem Cursor
aus und klicken anschlief3end auf ,,Loschen”.

Deutsch
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/dev/sdb4 wirklich léschen?

[ Nein ]

Deutsch

- Sie werden vom System gefragt, ob Sie die
Partition wirklich loschen wollen. Vergewissern
Sie sich an diesem Punkt, dass Sie die richtige
Partition ausgewahlt haben und bestatigen Sie mit
dem Klick auf ,,Ja”.

Hinweis: Beim Loschen der Partition werden
auch alle auf der Partition befindlichen Dateien
unwiderruflich geloscht.

- Zum Erstellen einer neuen Partition auf dem
freien Speicher des Datentragers klicken Sie
auf ,, Erstellen”.

Zu partitionierende Festplatte Partitionstyp

1: /dev/sda
® 2: /dev/sdb

®) Primare Partition
Erweiterte Partition

Verwerfen | OK_ Verwerfen

- Entscheiden Sie sich, auf welchem Datentrager
Sie eine neue Partition erstellen mochten.
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- Im nachsten Schritt werden Sie nach der Art
der Partition gefragt. Hierbei empfiehlt es sich
in den meisten Fallen die ,Primare Partition”
auszuwahlen.

wahlen Sie Zunachst den [ Primére Partition auf /dev/sdb erstellen
Typ fur dié neus Partiton
und ob sie formatiert

Deutsch

Formatieren GioBe

wardan 5ol
ylindergroe: 784 1

Geben Sie dann den HHCHE formatieren
Einhangepunkt Startzytiner
(/. /boot. fusr, Nar usw.) 18438
an
Geben Sie jetzt die Lage ® Eormatieren Ende: (@ oder +3M oder +32G8)
der Pastition auf der 1150
Festplatte ein Dotel R i

Ext3 -
Bilte geben Sie den
Startzylinder der Parttien Optionen
ein
Danach geben Sie Dateisystem varschiisseln | Einnangepunit

entwader ale Nummer des
Endzylinders ader dessen

Apstand vom erstan -
| 2ylinder 2 8. +6B an =

CQK]| | verwsrfen

- In diesem Fenster legen Sie alle Merkmale fir die
Partition fest. So konnen Sie zwischen
verschiedenen Dateisystemen wahlen, die Grolde
bestimmen und bei Bedarf sogar den Einhange-
punkt in Ihr Linux-System festlegen.

- Bestatigen Sie abschlieRend alle |hre Angaben
mit ,,OK".

Hinweis: Linux bietet zusétzlich die Moglich-
keit, die Festplatte zu verschlisseln. Jedoch
mduissen Sie hierbei mit eventuellen Performance-
Einschrdnkungen rechnen.
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- Die Formatierung erfolgt ahnlich. Wahlen Sie
hierzu die gewunschte Partition aus und klicken
Sie auf ,,Bearbeiten”

Deutsch

- Setzen Sie anschlieBend den Haken bei
.Formatieren” und wahlen Sie ein passendes

Dateisystem aus. Bestatigen Sie alle Angaben
mit ,,OK".

tplatte vorbereiten: d

Dot Dialoghld 5t e
Copenen geosene were ||| [Gam | Goas | F [T Bty
erias 3208 HISAOMIATIS
L

Exnangsn misis

HEFS/NTES
/&2 SBTOB  KPFSMTFS
Mrwsma  700B  HPFSMTES
Medsmt PEGEF LN N X

&
 Datals gezenen
Aniggen | [ Bearbeten || Loschen || Groe andem
L BAD. - |[ Kngplodutsi = || HES. Expeten -

Verlassen Agwenden

- Damit Ihre Anderungen wirksam werden, klicken
Sie auf ,Anwenden”.
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Anderungen:

* Partition /duw/sab4 (7.8 GE) arstalian

Deutsch

Wollen Sie die Anderungen jetzt wirklich durchfihren?

Verwerfen Agwenden Beenden

- In einem neuen Fenster werden alle Ihre
Anderungen aufgelistet. Vergewissern Sie sich
erneut, dass alle Anderungen genau lhrem Wunsch
entsprechen und bestatigen Sie lhre Einstellungen
indem Sie auf ,,Anwenden” klicken.

Hinweis: Sollten Sie sich bei der Wahl des richtigen
Dateisystems und der jeweiligen Partitionsgrof3e
unsicher sein, empfiehlt es sich, die automatisch
eingetragenen Werte zu tibernehmen.

Das richtige Dateisystem

In der nachstehenden Tabelle sehen Sie die
Kompatibilitat zwischen den Betriebs- und Dateisys-
temen.
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NTFS [FAT32 | HFS+ | EXT4
Win 98 X L, S X X
XP, Vista, 7, 8 L, S L, S X X
Mac OS X L L, S L, S X
Linux L L, S X L, S

L-Lesen S-Schreiben X - Keine Kompatibilitat

Die DIGITTRADE Security Festplatte RS256 st
zum Zeitpunkt der Auslieferung bereits im NTFS-
Dateisystem vorformatiert.

In obiger Tabelle sehen Sie die Kompatibilitat
von NTFS zu Ilhrem Betriebssystem. Sollte
NTFS nicht zu lhrem Betriebssystem passen, so
konnen Sie die Festplatte in einem passenden
Dateisystem formatieren.

(Siehe Kapitel: ,Partitionieren / Formatieren” - S. 10)

Fir Nutzer von Windowssystemen empfehlen
wir NTFS zu verwenden. Fur Mac OS X ist HFS+
das leistungsstarkste Dateisystem und bei Linux
sollten Sie EXT4 verwenden. Selbstverstandlich ist es
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auch moglich, die DIGITTRADE Security Fest-
platte RS256 mit jedem anderen Dateisystem zu
formatieren. Dies beeinflusst die Verschlusselung
der Daten nicht.

Deutsch

Wenn Sie die Festplatte unter verschiedenen
Betriebssystemen verwenden mochten, konnen Sie
die Festplatte auch partitionieren und den einzelnen
Partitionen verschiedene Dateisysteme zuweisen.
Beachten Sie hierbei auch die fir das Dateisystem
spezifischen Einschrankungen bzw. Unterschiede.

Technische Spezifikationen

Bus-Typ: SATA 3Gb/s
unterstutzte Kapazitat: 160 GB-2TB
Umdrehungen: 5400 - 7200 UPM
Transferrate: USB 3.0 max 5 Gbit/s

USB 2.0 max 480 MBits/s
Zugriffszeit: anhangig vom Speichermedium
Puffer: 8192 - 16384 KB
Akustische Gerauschentwicklung: <24 dBA

Die Umrechnung von Byte zu KByte, MByte,
GByte und TByte erfolgt von Festplattenherstellern
und Computern unterschiedlich. Festplatten-
hersteller rechnen im metrischen Zahlensystem
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(1 kByte = 10° Byte = 1000 Byte). Computer
verwenden auf Grund ihrer Bauweise das Binar-
system (1 kByte = 2'° Byte = 1024 Byte). Daraus
ergeben sich folgende Unterschiede bei der
Darstellung der Speicherkapazitat:

Kapazitat It. Hersteller | verfiigbare Kapazitat
320 GB 298,02 GB
500 GB 465,66 GB
640 GB 596,03 GB
750 GB 698,49 GB
1000 GB 931,32 GB
2000 GB 1862,65 GB

Es werden ausschlielich Qualitatsfestplatten der
Marke Samsung eingebaut.

RFID-Translgonder

RFID (Radio Frequency Indentification) ist die
Identifizierung mit Hilfe von elektromagnetischen
Wellen. Ein RFID-System besteht aus einem
Transponder, der sich an einem Gegenstand
befindet und einem Lesegerat zum Auslesen der
Transponderkennung.
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Schutzsysteme

Deutsch

RFID-Zugriffskontrolle

Der fur den Zugriff auf die Festplatte notwendige
256-Bit-Schlissel ist nach Advanced Encryption
Standard (AES) verschlisselt gespeichert.

Datenverschliisselung

Die Daten auf der DIGITTRADE Security
Festplatte RS256 werden durch ein integriertes
Verschlisselungsmodul mit 256-Bit nach AES ver-
schlisselt. Der AES-Verschlusselungsalgorithmus
bietet ein sehr hohes Mal} an Sicherheit.

Das Verfahren wurde eingehend  krypto-
analytischen Prifungen unterzogen und ist in
den USA fur staatliche Dokumente mit hochster
Geheimhaltungsstufe zugelassen.

Das vom Verschlisselungsmodul angewandte
Verfahren entspricht den FIPS 197 Richtlinien.

Die DIGITTRADE Security Festplatte RS256 bie-

tet somit optimalen Schutz fur Ihre Daten auch bei
Verlust oder Diebstahl des Datentragers.
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Datensicherheit und Haftungsaus-
schluss

Wir empfehlen lhnen, die sich auf der DIGITTRADE
Security Festplatte RS256 befindenden Daten regel-
malig auf anderen Speichermedien zusatzlich zu
sichern. Dies schutzt Sie vor einem vollstandigen
Datenverlust. Die DIGITTRADE GmbH haftet nicht
fir den Verlust von Daten, sowie fur die dadurch
entstehenden Kosten und Schaden.

Aufbewahrung der Schliissel

Zum Lieferumfang der DIGITTRADE Security Fest-
platte RS256 gehodren jeweils zwei RFID-Schlussel.
Der Zugriff auf die Festplatte ist nur mit diesen
Schlusseln moglich. Bei Defekt oder Verlust eines
Schlussels setzen Sie sich bitte umgehend mit uns
in Verbindung. Bitte bewahren Sie immer einen der
beiden Schlussel an einem sicheren Ort auf.

Sollten beide Schlissel verloren gegangen oder

defekt sein, ist kein Zugriff auf den Datentrager mehr
moglich.
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FAQ - haufig gestellte Fragen

Die Festplatte wird nicht vom System erkannt.

Prifen Sie, ob das USB-Kabel richtig angeschlossen
ist. AnschlieRend uberprifen Sie bitte, dass der An-
und Ausschalter an der Oberseite auf der Einstellung
+An” steht. Danach prufen Sie bitte, ob die Festplat-
te mit dem beigelegten Schlussel korrekt entsperrt
wurde.

(Siehe auch ab Kapitel: ,,Anschluss an USB 3.0 / 2.0
Steckplatz” - S. 51)

Deutsch
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Ich kann keine Dateien auf die Festplatte
schreiben.

Uberpriifen Sie, ob die Festplatte mit dem richtigen
Dateisystem fur |hr Betriebssystem formatiert ist.

Das NFTS-Dateisystem kann nur von Windows-
Nutzern verwendet werden.
(Siehe Kapitel: ,Das richtige Dateisystem” - S. 29)

Ich habe einen oder beide Schliissel verloren.

Setzen Sie sich bitte umgehend mit unserem
Support in Verbindung:

Tel.: 0345/ 2317353

E-Mail: support@digittrade.de

Ausflhrliche Informationen finden Sie auch in unse-
rem Online-Shop auf www.digittrade.de.

Ihre Fragen beantworten wir gerne
telefonisch unter 0345 / 2317353
oder per E-Mail support@digittrade.de
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Hinweis zum Schutz und Erhalt der
Umwelt

Deutsch

Gemal der EG-Richtlinie durfen Elektro- und Elek-
tronik-Altgerate nicht mehr als kommunale Abfalle
entsorgt werden.

Zur Vermeidung der Verbreitung der enthaltenen
Bausubstanzen in lhrer Umgebung und zur Ein-
sparung naturlicher Ressourcen bitten wir Sie, die-
ses Produkt nach Ablauf seiner Lebensdauer auss-
chlielich an einer lokalen Altgeratesammelstelle in
Ilhrer Nahe abzugeben.

Dank dieser MalRnahmen konnen die Materialien

lhres Produktes umweltfreundlich wiederverwendet
werden.
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The Device

n e

Status LED

Signal Receiver
USB Port
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Switching-On

Connect the DIGITTRADE Security Hard Drive RS256
to your PC using the USB cable included in delivery.

L_

The DIGITTRADE RS256 is already preformatted in
the NTFS file system.
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Locking and Unlocking the Hard
Drive

To avoid unauthorized access to your sen-
sitive data the DIGITTRADE Security Hard
Drive RS256 is always locked and needs to be
unlocked for use.

Hold one of the two enclosed RFID keys above the
reception symbol of the hard drive.

The hard drive will be unlocked, if you hear a short
acoustic signal and the green LED "t flashs.

The hard drive will be identified by the system.
If you unplug the hard drive from the system it will
be locked again. Your data will immediately be pro-
tected against unauthorized access.

Note: Alternatively the hard drive also can be locked

by holding the key again over the reception symbol or
by turning it off.
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Partitioning / Formatting using
Windows

Please follow the instructions to customise the file
system, partition size and number of partitions.

- Go to “control panel” and double click on
“Administrative Tools".

- Open the “Computer Management” and choose
“Disk Management”.

&

- Choose with your mouse the external hard drive

and open the context menu using the right mouse
button.
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- choose the menu item “Formatting” to format the
hard drive

Note: A/l data will be deleted irrevocably and cannot

be restored after formatting.

To partition the hard drive choose the item
“Shrink Volume”.

- Type in the desired memory capacity (in MB).

- An unassigned field will be shown in the adminis-
tration display.

- Mark this unassigned field with the mouse and
open the context menu with the right mouse
button and choose the item “New Simple Volume”.

The partitioning assist will appear.
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New Simple Volume Wizard =]

Welcome to the New Simple
Volume Wizard

This wizard helos you create & simple volume on 2 disk.
Asimpie volume can only be on 2 single disk.

To continue, click Next.

e ]

- Click on “Next".

o

Mew Simple Volume Wizard

Specify Volume Size

Choose a volume size that is between the maximum and minimum sizes

Maximum disk space in MB: 57181
Minimum disk space in MB: g
Simple volume size in MB: 57181 s

[ eBack [ Nea> | [ cancel |

- Type in the desired size of the partition in MB and
click on “Next”.
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&

New Simple Volume Wizard Bl

Assign Drive Letter or Path
For easier acess, yoU can assign 2 drve letier or drve path to your partion

18 Assign the following drive letter:

(©) Mourt in the following empty NTFS folder.

(© Do et assign a dive letter or diive path

<Back [ MNed> | [ Cancel

- Choose a drive letter for the partition.

- Click on “Next".

&

Mew Simple Volume Wizard
Format Partition
To store data on this partition, you must format it first

Choose whether you want to format this volume. and i so. what settings you want to use

) Do rot format this volume:

®) Format this volume with the following settings

File system: NTFS 3

Volume label: New Volume

[T Perform & quick fommat

[ Enable file and folder compression

<Back |[ MNed> | [ Cancel
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- Choose the desired file system, the type of
formatting and click on “Next”.

New Simple Volume Wizard

]

Completing the New Simple
Volume Wizard

You have succsssfully completed the New Simplz Volume
Wizar

You selected the following setiings
Volume type: Simple Volume:

Disk selected: Disk 1

Volume size: 57181 MB

Drive letter or path: M

File system: NTFS

Allocation unit size: Default
Volume label: New Volume

mo]»

To close this wizard, click Finish.

<Back | Fnish | [ Caneel

- The partitioning will be finished now, confirm this
action by clicking on “Finish”.

Note: 7The newly partitioned field will be formatted
now. After the formatting is completed the new

partition will be automatically identified by the
system.
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Partitioning / Formatting using
MAC OS X

Please follow the instructions to customise the file
system, partition size and number of partitions.

o = &
iy
o v
i Q |
- Select “Utilities” from “Applications”.
Fala sl Urilities =
NS EHEDED S CEEE— »
|©— _
| ; Macezsh O M <
E NowOSs  Suemele xranor o Cam Assan

| oeses ¥ -

L

e by e
" = 2
L &Y !
] Directory Access. Dish Uity Crab
Gopter s gk

- Choose “Disk Utility"”.




DIGITTRADE

- Choose from the left drive overview the external
hard drive.

SAMSUNG HM121H1 Media =

2125 Ch STRI0EONS First s | Grase | pannon | eAD | Ramore

B Mactosn HD
e

L1118 CE SAMSUNG WM.,
EvolmE

Ta erase a disk or wolume, select it ko, specify a format and name, and ik Erase.

. lesming the didk amgty. Erating 3

- Choose from the main index the option
“Partition”.
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SAMSUNG HM12Z1H1 Media

aa 5 s
 EEErTT fint it [ Gaaa | paven | a _ dastare

Bt bi To case  disk o v specity  ormatand name, and cick rase
U

[ITILECHSANSINGHM, s s 8 a1 e ik e e ik emgty, Uing 3
EvoLumE

T st e . PR o Stk o e et Entrs
s

+ To help prevent recavery of deleted fles, click the Erase Free Space button.

Volume Format:  Mac 05 &

Nama: Unti

 Install Mac 05 9

Sslec this sption 19 use this device on 3
computer ruaning Mac 0% 9. This spion
o  Classic

Disk Descrition: SAMSUNG WML21M idia  Toua Capacey: L1LE G (120.34.113.776 s
Connecton bus: U

e B

;s

SAMART, Status © Noi
S8 Soil e | 20070160001 Parion Schere - ster oot ecord

In this menu you can change partition sizes, delete
partitions or create new partitions
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Partitioning / Formatting using
Linux

It is possible to divide the hard drive in several
partitions. The instruction below is described on
the base of YaST and Suse Linux. This procedure is
similar under other Linux distributions.

- First open YaST. If necessary, you will need to
authenticate yourself.

- Choose from the left side “System” and from the
right field “Partitioner”.

- For security reasons a window will open and you
will be asked whether you are familiar with the
partitioning. Confirm this with “Yes”.




- Now you can choose the desired volume, partition
it or edit or delete already existing partitions.

- To delete the standard NTFS partition please click
on it and afterwards on “Delete”.

Really delete /dewsda2?

- You will be asked whether you really want to delete
the partition. Make sure you have chosen the
correct partition and confirm with a click on “Yes”.
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Note: /f you delete the partition, you will delete
irrevocably all files stored on it.

- To create a new partition in the free space of your
volume click on “Create”.

Disk to Partition Partition Type
() 1: rdewvisda (®) Primary Parition
(@) 2: /devisdb () Estended Panition

- Choose a volume to create the new partition.

- You will be asked which type of partition you want
to create. It is recommended to use “Primary Par-
tition”.

Create a Primary Partition on /devisda

nu -t fro
the fist cylinder (9.,
56
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- In this window you decide features of the partition.
You can choose between different file systems and
sizes and if necessary you can configure a
mountingpoint  for  Linux. Confirm  your
configuration with “OK".

Note: /t is possible to encrypt your hard disk here ad-
ditionally, but this may reduce the performance.
- Formatting works similarly. Choose the desired

partition and click on “Edit".

- Click on “Formatting” and choose the adequate file
system. Confirm your configurations with “OK".

Partition your hard diss. ~ Expert Partitioner
for expens. I
far Oevice | Size | F | Type Mount | Used By | Label
sk paritions. Vhiwate -VMWate Virtual 5
and howito use them, you might Jdevsdal  SI20MB  Linuxswap sap

wantto go back and select
automatic parttioning,

ldevsda2  50GE  Linuxnative 1l
Jdevsda3  25GB Linunatie Ihome

Nothiing wil be written to your
hard disk until you confim all
your changeswith the "Apply"
button. Until that point, you can
safely abort

For LVM setup, using a non-LVM
1001 device and 3 norsLVM
swap device s ecommended
Otherthan the oot snd swap
devices, you should have [ ] show petais

The table te the right shows the. ]
e .
5 e
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Do you really want to execute these changes?

- All modifications will be shown in a new window.
Make sure all the modifications are correct
and confirm the configurations by clicking on

“Apply”.
Note: /f you are not sure which file system or

partition size to choose, we recommend taking the
automatically entered values.

The Correct File System

- In the table below you can see the compatibility
between operating systems and file systems.
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NTFS [FAT32 | HFS+ | EXT4
Win 98 X RW [X X
XP, Vista, 7, 8 RW [RW |X X
Mac OS X R RW |RW [X
Linux R RW [X R, W

R - reading W - writing X - no compatibility

With additional programs it could be possible to read
or write on file systems, on which it usually is not
possible.

The DIGITTRADE Security Hard Drive RS256 is
at the time of delivery already preformatted in the
NTFS file system. In the table above you can see
the compatibility of NTFS to your operating sys-
tem. Should NTFS not be suitable to your operating
system, you will have to format the hard drive again
(see chapter: “Partitioning / Formatting”, p.42).

For windows users we recommend using NTFS.
For Mac OS X is HFS+ the most powerful
file system and for Linux you should use EXT4.
Naturally, it is also possible to format the
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DIGITTRADE Security Hard Drive RS256 with every
other file system. This does not affect the security
features.

If you want to use the hard drive using different
operating systems, we recommend to use
the FAT32 file system, since it can be read
and written by almost every operating
system. However, it will cause reductions in the
maximum file size and partition size. Furthermore
there will be performance differences.

Technical Specifications

Interface: SATA 3Gb/s
Capacity: 320 GB - 2TB
Spindle Speed: 5400 - 7200 RPM
Data Transfer Rate: USB 3.0 max 5 GBits/s

USB 2.0 max 480 MBits/s
Access Time: 12 ms
Buffer Memory: 8192 - 16384 KB
Acoustic Idle: <24 dBA

Computers and hard drive manufacturers convert
differently from Byte to KByte, MByte and GByte.
Hard drive manufacturers calculate in the metric
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system (1 kByte = 10° Byte = 1000 Byte) and
computers use due to their construction the dual
system (1 kByte = 2'° Byte = 1024 Byte). The
outcomes of this are the following differences
in the representation of the memory capacity.

HDD Manufacturer True Capacity
320 GB 298,02 GB
500 GB 465,66 GB
640 GB 596,03 GB
750 GB 698,49 GB
1000 GB 931,32 GB
2000 GB 1862,65 GB

Only hard drives of the manufacturer Samsung are
assembled.

RFID Transponder

RFID (Radio Frequency Identification) is the iden-
tification via electromagnetically waves. The RFID
system contains of a transponder, which is included
in an object and a reader for the readout of the
transponder identification.
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Protection system

RFID Access Control

The Access to the DIGITTRADE Security Hard Drive
RS256 is protected using a 256 bit encryption
according to AES by RFID.

Data Encryption

Data stored on the DIGITTRADE Security Hard Drive
RS256 will be encrypted or decrypted automatically
by an integrated hardware encryption module. This
module is using 256 bit AES algorithm to encrypt or
decrypt the data.

This encryption technology offers the highest
standard for mobile data security and is certified by
the National Institute of Standards and Technology
of the United States of America (NIST).

The Advanced Encryption Standard (AES) specifies
a FIPS-approved cryptographic algorithm (FIPS 197)
that can be used to protect electronic data.
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Data Security and Disclaimer

We recommend storing continuously the data saved
on the DIGITTRADE Security Hard Drive RS256 on
other storage media. This will protect you against a
total dataloss. The DIGITTRADE GmbH is notliable for
data loss and thereby emerging costs and damages.

Storage of the Keys

There are two RFID keys included in delivery of the
DIGITTRADE Security Hard Drive RS256. The un-
locking of the hard drive is only possible with one of
these two keys. If a defect or a loss occurs, please
contact us immediately. Please keep one of the keys
in a safe spot.

If you lose both of the keys or they are defective, an
access to the data will not be possible any more.
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FAQ - Frequently Asked Questions

The system does not identify the hard drive.

Please check whether the hard drive was unlocked
by the key enclosed and whether the power switch
is in the correct state. Please check also whether
the USB cable is connected correctly (see chapter:
“Connection to USB 3.0/2.0 port”, p.34).

I cannot write any files on the hard drive.

Please check whether the hard drive was format-
ted with the correct file system for your operating
system. The NTFS file system can only be used by
Windows users (see chapter: “The Correct File Sys-
tem”, p.49).

I lost one or both keys.
Please contact immediately our support:

Telephone: +49 /345 /2317353
E-mail: support@digittrade.de
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For detailed information visit our support center on
www.digittrade.de.

We will gladly answer your questions
on the telephone: +49 /345 /2317353
or by e-mail: support@digittrade.de
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WEEE Statement

According to the EC directive, waste electrical and
electronic equipment (WEEE) must not be disposed
as municipal wastes.

To avoid the spread of the contained fabric
components in your environment and to save
natural resources we would like to ask you to hand
this product after its economic life time only to a
collecting point for WEEE in your area.

Thanks to these measures, materials of your product
can be reused environmentally friendly.
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© 2016 DIGITTRADE GmbH

Deutsch
Dieses Handbuch ist urheberrechtlich geschutzt
und darf nicht (auch nicht teilweise) ohne schriftliche
Zustimmung der DIGITTRADE GmbH kopiert
werden.

English

This user manual is protected by copyright. No part
of this material may be reproduced, transcribed,
used or disclosed to any third party in any form or
by any means, without the written permission of
DIGITTRADE GmbH.
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