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Unser Team

DIGITTRADE

Chiffry GmbH
Ein Verbundunternehmen der DIGITTRADE-Gruppe

DIGITTRADE GmbH

Geschaftsfuhrerin: Manuela Gimbut

Head of R&D: André Gimbut

16 Mitarbeiter davon 10 Software-Entwickler

e seit 2005 Entwicklung und Produktion externer verschlusselter Festplatten
fur sichere Speicherung sensibler Privat- und Geschaftsdaten

e Festplatte HS256S ist nach Anforderungen des BSI (Bundesamt fur
Sicherheit in der Informationstechnik) entwickelt und zertifiziert sowie als
einzige In EU zur Speicherung personenbezogener Daten bel Behorden
zugelassen
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: Auszeichnungen und Vereine

e DIGITTRADE Festplatten wurden mehrfach mit Innovations- und anderen

DIGITTRADE

Preisen ausgezeichnet

e DIGITTRADE ist Mitglied bei BITKOM, TeleTrusT und BISG

e Chiffry GmbH ist Mitglied bei TeleTrusT

e Produkte von DIGITTRADE und Chiffry sind mit dem Qualitatszeichen
.IT Security made in Germany” ausgezeichnet
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IT Security made in Germany

DIGITTRADE

Qualitatszeichen ,,IT Security made in Germany” bestatigt, dass:

der Unternehmenshauptsitz sich in Deutschland befindet
das Unternehmen vertrauenswurdige IT-Sicherheitslosungen anbietet
die angebotenen Produkte keine versteckten Zugange enthalten

die IT-Sicherheitsforschung und -entwicklung des Unternehmens in
Deutschland stattfindet

das Unternehmen den Anforderungen des deutschen Datenschutzrechtes
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DIGITTRADE

Einfach sicher kommunizieren:

Chiffry ist die erste App mit dem Qualitatszeichen ,,IT Security made in
Germany”, die jedem Smartphone-Nutzer eine sichere und umfangreiche
Kommunikation ermoglicht. Dank modernster Verschlusselungsstandards
konnen Sie:

e Text- und Sprachnachrichten sicher versenden
e Bilder, Videos, Kontakte und Standorte vertraulich teilen

e abhorsicher telefonieren

& By

&

\'/ \,, \\\Wf/ |
W ﬂ, “ i i 1\» "/lo (s




~»
]

Haufig verwendete Kommunikations-Apps
DIGITTRADE R RRRRRRRRRRRREEiiivnww

800 Mio. Nutzer

S Nachrichten QViber

650 Mio. Nutzer 200 Mio. Nutzer

Nachrichten + f Nachrichten +

Telefonie Telefonie

1 Mrd. Nutzer

Soziales
Netzwerk



Haufig verwendete Kommunikations-Apps
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WhatsApp-SicherheitsliUcke Coa .
Auslesen von Chats

w Der niederlandische Sicherheitsforscher Bas Bosschert erlautert die entdeckte
Sicherheitsliicke in einem Blog-Eintrag. Ihnmistes ohne groRen Aufwand gelungen,

auf der Speicherkarte von Android-Geraten gesicherte Chats zu kopieren und
auszulesen. Dazu bendtigt man lediglich eine praparierte App, der der Nutzer das
Recht einraumt, auf den Geratespeicher zuzugreifen. Startet der Nutzer die besagte
App, konnen Angreifer die WhatsApp-Daten komplett unbemerkt ausgelesen und
kopieren. Hat der Nutzer der App zudem den Zugriff auf die Internetverbindung

F Teilen gewahrt, lassen sich die Daten zudem umgehend auf entsprechende Server

Kommentare (2)

Gefallt Dir
der Artikel?
Bitte teile ihn!

2 Tweet ubertragen.
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Mobile Messenger im Vergleich

DIGITTRADE

Messenger Chiffry | WhatsApp Viber Telegram | Threema
Land Deutschland USA Japan Russland Schweiz
Nachrichten ja ja ja ja ja
Bilder und Videos Ja Ja ja ja ja
Telefonieren ja ja

Ende-zu-Ende- -

Verschlusselung J

Nachrichten auf Server :

geloscht Ja

IT Security ia

made in Germany
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DIGITTRADE

Chiffry Sicherheitsmerkmale

Client-Server- Ende-zu-Ende

Verschliusselung Verschliusselung
(256-Bit AES-GCM) (256-Bit AES-GCM)
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Chiffry Sicherheitsmerkmale |

Chiffry bietet Premiumschutz durch: % | Bundesamt

DIGITTRADE

fur Sicherheit in der

e Orientierung an BSI-Richtlinien Informationstechnik

e Datenverschlusselung mit 256-Bit AES im GCM-Modus
(sichert Vertraulichkeit und Integritat Ihrer Kommunikation)

e Hochsicherer Schlusseltausch auf Basis moderner Elliptische-Kurven-
Kryptografie (512-Bit ECDH)

e Falschungsschutz aller Nachrichten durch sichere Signaturen
(512-Bit ECDSA) und Benutzeridentifizierung mittels Chiffry-Zertifikaten

Zum Vergleich: Online-Banken verwenden i.d.R. eine 2.048 bis 4.096-Bit RSA-Ver-
schlusselung. Die von uns eingesetzte Verschlusselung 512-Bit EC entspricht 15.500-
Bit RSA-Verschlusselung. Der Aufwand um diesen Schlussel zu erraten, ist mindestens

3,4*10°® Mal hoher. (Quellen: BSI TR-02102-1, TR-03111
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Erlauterung der Sicherheitsfunktionen

DIGITTRADE

Eindeutige ldentifizierung der Chiffry-Nutzer:

e erfolgt durch die Vergabe eines Sicherheitszertifikates wahrend
der Registrierung mittels Verwendung der Telefonnummer und
Gerateinformationen

Ende-zu-Ende-Verschlusselung:

e ermoglicht sicheren Datenubertragungskanal

e Alle Nachrichten und Telefonate werden auf dem Gerat des Absenders
verschlusselt und auf dem Gerat des Empfangers entschlusselt

Verschlusselungsschlussel:

e wird vor jeder Nachricht oder Telefonat neu erzeugt und nach dem
Briefkasten-Prinzip unter Verwendung der modernen Elliptische-Kurven-
Kryptografie (512-Bit ECDH) an den Empfanger ubermittelt
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Erlauterung der Sicherheitsfunktionen

DIGITTRADE

Sichere Datenubertragung:

e erfolgt uber den Chiffry-Kommunikations-Server, welcher sich im
zertifizierten Rechenzentrum in Deutschland befindet

e Nachrichten verbleiben im verschlusselten Zustand auf dem Server, bis
diese dem Empfanger zugestellt sind und werden nach der Zustellung,
jedoch spatestens nach 21 Tagen, geloscht

e weder Chiffry-Administratoren noch Dritte konnen auf den Inhalt dieser
Nachrichten zugreifen, da sich der Verschlusselungsschlussel nur beim
Absender und Empfanger befindet

@m

Chiffry-Server

Loschen der Nachricht vom Server:
sofort nach Zustellung bzw.
spatestens nach 21 Tagen

N\
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DIGITTRADE

Erlauterung der Sicherheitsfunktionen

Chiffry-Server:

e befinden sich im Hochleistungsrechenzentrum von envia TEL, welches zu
den Sichersten in Deutschland gehort sowie hochste Anforderungen an
Sicherheit, Anbindung und Verfugbarkeit erfullt und nach IT-Sicherheits-
standard ISO 27001 & Managementstandard ISO 9001 zertifiziert ist

Chiffry-Serverschranke

<

Brandschutzanlage

Einbruchmeldeanlage

Sicherheitszaun

Videouberwachung |

Zutrittskontrolle

! m\\
Doppelter Boden il I!!!I“ IIII ||||||
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Stromversorgung

Sauerstoffreduktionsanlage Internetanbindung
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\ Chiffry Versionen

DIGITTRADE

Funktionen /

) Basis Premium Business
Version

Telefonieren

Nachrichten

Bilder und Videos

Kontakte

Standorte

HANANANANEN

Dokumente

Weitere Sicherheits-
funktionen

CIKKKIKKIK

Sichere Hardware - -

CSIKTS KKIKIKKIK

Eigene Kunden-Server - _

. . _ Privat / Unternehmen /
Geeignet fur Privat )
Unternehmen Behorden

Preis kostenlos ab 12€ / Jahr auf Anfrage
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Chiffry Versionen

DIGITTRADE

Basis-Version:

e umfasst alle Grundfunktionen wie verschlusselter Versand von
Text- und Sprachnachrichten, Bilder, Videos, Standorte,
Kontakte und abhorsichere Telefonie

e eignet sich fur alle Smartphone-Nutzer (40 Mio. in DE, 600 Mio. weltweit)

e ermoglicht schnelleres Wachstum der Nutzerzahl durch vereinfachten
Einstieg und kostenfreie Benutzung der Grundfunktionen
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Chiffry Versionen

DIGITTRADE

Premium-Version:

e umfasst bedeutend mehr Sicherheits- und Komfortfunktionen

e bietet Erweiterung der Grundfunktionen (u.a. groldere Dateien,
mehr Gruppenteilnehmer, etc.)

e eignet sich fur private sowie geschaftliche Nutzer:

- die besonderen Wert auf Sicherheit legen
- die auf Zusatzfunktionen der Premium-Version angewiesen sind

- oder diese gerne nutzen mochten



>

Chiffry Versionen

Business-Version:

DIGITTRADE

e konzipiert fur Behorden und Unternehmen

®* beinhaltet spezielle Losungen wie z.B.:

- Kommunikation innerhalb einer Behorde oder eines Unternehmens
uber eigenen Chiffry-Server

- optionale Integration eines eigenen Unternehmens-Designs

- optionale Verwendung spezieller Smartphones mit abgeharteten
Betriebssystemen fur alle oder ausgewahlte Teilnehmer

- optionale Integration anderer Hardware-Komponenten
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Gruppenchat

DIGITTRADE

Datenschutzgerechter dezentraler Gruppenchat:

e dezentraler Chiffry-Gruppenchat ermoglicht datenschutzgerechten
Nachrichtenaustausch innerhalb einer Gruppe

e alle Nachrichten befinden sich nur auf den Endgeraten der Gruppenmit-
glieder, im Unterschied zu Losungen anderer Anbieter, welche alle
Gruppenchat-Nachrichten auf dem Server speichern

a) Chiffry-Gruppenchat
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Die Informationen werden ausschliel3lich auf dem
Smartphone der Gruppenmitglieder gespeichert

b) Gruppenchat anderer Anbieter
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Alle Informationen werden auf
dem Server gespeichert
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Umfangreiche Losung

Umfangreiche Kommunikationslosung auf einem Smartphone

1.

Die Business- und Basis-Versionen konnen auf einem Smartphone
gleichzeitig installiert und genutzt werden

Mit der Business-Version kommunizieren Mitarbeiter einer Behorde
oder eines Unternehmens innerhalb einer geschlossenen Gruppe uber
firmeneigenen Server

Die Basis- und Premium-Versionen ermoglichen datenschutzgerechten
Informationsaustausch mit anderen Kontakten auf3erhalb des
Unternehmens wie z.B. Kunden, Familie und Freunden
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Umfangreiche Losung

DIGITTRADE

Umfangreiche Kommunikationslosung auf einem Smartphone

Geschlossen Offentlich
(Business-Version) (Basis-Version + Premium-Version)

f %g Frounde

Familie
+——>
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N
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Freizeit

Kommunikation innerhalb offentliche datenschutzgerechte Kommunikation
vom geschlossenen Netzwerk (aulRerhalb vom geschlossenen Netzwerk)
(Unternehmen / Behorde)
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Anwendungsbeispiele

DIGITTRADE

Anwendungsbeispiele fur Schulen:

Erste Kommunikationsebene (Direktor/in zu Lehrer)

a) individuell b) Gruppenchat

¥ ¥

Direktor/in

5| %

B ? s

Direktor/in
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Anwendungsbeispiele J

Anwendungsbeispiele fur Schulen:

DIGITTRADE

/weite Kommunikationsebene
(Lehrer/in zu Schuler und Eltern innerhalb einer Klasse)

a) individuell b) Gruppenchat

5 +

Lehrer/in

Lehrer/in

A S N B g ¢
teee 70D /}

% Gruppe fur Eltern % Gruppe fir Schiiler Q

Schiiler Elte
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Anwendungsbeispiele

DIGITTRADE

e Anwendungsbeispiele fur Schulen konnen ebenso bei Behorden,
Unternehmen, Vereinen, Organisationen, Kitas usw. verwendet werden

Beispiel fur Unternehmen:
CEO kann innerhalb des Vorstands und mit verschiedenen Abteilungen in

Grumpen kommoniiren p
¥ ‘ B & l B R+ B

Gruppe Gruppe Gruppe

Verkauf Entwicklung Marketing

B 2 B £ B




>

\ Chiffry: Premium-Features

DIGITTRADE

666 Gruppenchat Klasse 10a @

02.10.2015

Frau Braun:
hausaufgabe.xlsx @
Hausaufgabe fiir Mittwoch

7 ] R
Okay, haben Sie noch einen

Leitfaden firuns? ®1216

Frau Braun:
leitfaden_hausaufgabe.pdf @

N

7
Dankesch6n @ 12:19

Max Milller:
Ich bin diese Woche krank. Kann ich die
Losungen nachste Woche zusenden?

Caroline Fischer:
Wird die Hausaufgabe benotet?

-

Emoji- Broadcast-Funktion Gruppenchat mit bis
Sperrbildschirm zu 50 Tellnehmern



~»

Chiffry herunterladen

DIGITTRADE

Chiffry ist verfugbar fur Android, BlackBerry und iOS

Hallo Markus, ich bin gerade in der Bank und
habe die PIN vergessen. Kannst du sie mir

bitte zuschicken? @

Okay, ich suche sie schnell fur dich. @1

f’“ A ‘, V',\“

// ymn

+49124148155122 PIN
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Statustext eingeben

Chiffrv-Zertifikat:
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3 Chiffry Ausblick 2016

Chiffry fur Windows Phone

DIGITTRADE

Jennifer

@ Schicke mir mal bitte 07.04.2015
l die Rechnung von der.

' — . .
/@ Caroline Fischer
- Dankeschén 07.04.2015 xS

@ Aaron
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: Vielen Dank!

DIGITTRADE

Vielen Dank fur lhre Unterstutzung!

Chiffry GmbH
vertreten durch die Geschaftsfuhrerin

Manuela Gimbut

Ernst-Thalmann-Stralde 39 Tel.: +49/345/2317353
06179 Teutschenthal Fax: +49/345/6138697
Deutschland E-Mail: info@chiffry.de

www.chiffry.de



