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DIGITTRADE GmbH /

>

Grundung: 2005 ‘
/

Firmensitz: Teutschenthal DIGITTRADE

seit 2005 Entwicklung und Produktion externer verschlusselter Festplatten
fur sichere Speicherung sensibler Privat- und Geschaftsdaten

seit 2013 aulderdem Entwicklung der Kommunikationsplattform Chiffry fur
abhorsichere Telefonie und verschlusselten Versand von Bildern, Videos, Kontakten
sowie Sprach- und Textnachrichten uber Smartphones
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[T Security made in Germany 3

Vertrauenszeichen ,,IT Security made in Germany"” bestatigt, dass:

der Unternehmenshauptsitz sich in Deutschland befindet
das Unternehmen vertrauenswurdige |1-Sicherheitslosungen anbietet
die angebotenen Produkte keine versteckten Zugange enthalten

die [T-Sicherheltstforschung und -entwicklung des Unternenmens in Deutschland
stattfindet

das Unternehmen den Anforderungen des
deutschen Datenschutzrechtes genugt
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made
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HS250 S3: Elgenschaften 4

Die HS2b6 S3 gewahrleistet die Vertraulichkeit der Daten durch folgende
Sicherheitsmechanismen:

Verschlusselung:

200-Bit Full-Disk-Verschlusselung nach AES-Standard
im XTS-Modus mittels Anwendung zweler
2050-Bit-Krypto-schlussel

Zugriffskontrolle:

/wel-Faktor-Authentifizierung mittels Smartcard und
8-stelliger PIN nach dem Prinzip , Besitzen und Wissen”

Verwaltung der kryptografischen Schlussel:

Die kryptografischen Schlussel konnen vom Nutzer auf
der Smartcard erstellt, geandert, koplert und zerstort
werden




HS200 S3: Elgenschaften 0

Weitere Eigenschaften:

e USB 3.0 mit bis zu 200 MB/s
* clegantes Metallgehause
e BS| Zertifiziert nach CC EAL 2

®* crmoglicht einen sicheren und
kosteneffizienten Datentransport von
sensiblen Daten sowie die Erstellung von
datenschutzkontformen Backups
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HSZ2bhb S3: Vortelle ®

alle Sektoren und jedes Byte werden Malware kann Verschlusselung
verschlusselt gespeichert nicht beeinflussen

keine o "'[@s""’”c""’" einfach
Zeitverluste und sicher

HS256 S3

fuII disk encrypted

...invoice.pdf crm.sql...

o el TGy

mm) Plain Data Transmission ms) Encrypted Data Transmission

keine Voraussetzungen

. transparente Verschlusselun
an das Wirtsystem p J

Nutzer konnen Verschlusselung nicht umgehen



Generationsvergleich

—— I i
! SN: 000004129

HS256S
e 256-Bit AES im CBC-Modus

e (ehause aus Kunststoff
o ULD-zertifiziert

o USB2.0

— ST
SN; 00DOO4129

HS256 S3

2x 256-Bit AES im XTS-Modus
elegantes, stabiles Alugehause
BS|-zertitiziert

USB 3.0

grolseres Eingabeteld mit
iIntensiver Beleuchtung



Sicherheltsmechanismen 8

Verschlusselung: Zugriffskontrolle:

AES im XTS-Modus 2-Faktor-Authentisierung

mit Verwendung von mittels Smartcard + PIN
2 X 256-Bit

Kryptoschlusseln

Verwaltung des Verschlusselungsschlussels:

Erstellen, Andern, Kopieren, Zerstoren




Professioneller Datenschutz fur personenbezogene Daten 9

Smartphone

Server




HS20560 S3: Anwendungsmoglichkelten 10

Betrelben mehrerer Datentrager mit nur einer smartcard

Versender /‘ Datentransport ‘
=0 v ' -
Smartcard A Q‘

eignet sich fur Datenmengen, die die Kapazitat einer HS2b6 S3 ubersteigen

Daten konnen auf mehrere HS25b6 S3 vertellt werden

\ Empfanger
E ¥

Beim haufigen, z.B. taglichen Versand, konnen H5256 S3 mit den gleichen kryptografischen
Schlusseln verwendet werden



HS250 S3: Anwendungsmoglichkelten 17

Sicherer und kosteneffizienter Datentransport

Firmenfiliale 1

| Firmenfiliale 2

Smartcard A2

| Smartcard A1

Absender und Empfanger besitzen Smartcards mit gleichem Krypto-Schlussel

Absender speichert verschlusselt die Daten auf der HDD mit Hilfe seiner Smartcard und
versendet kostengunstig die HS256 S3 per Post oder Kurier an Empfanger

Empfanger erhalt die Festplatte und entschlusselt die Daten mit Hilfe seiner Smartcard



HS250 S3: Anwendungsmoglichkelten

Sicherer Backupspeicher

schutzt Daten gegen unbefugte Zugritfe
bietet volle Kontrolle uber sensible und personenbezogene Daten

mehrere Festplatten konnen mit einer Smartcard bedient werden

12



HS20560 S3: Anwendungsmoglichkelten 13

Getrennter Versand von HS2bb S3, Smartcard und PIN

ABSENDER H

HS256S Smartcard

1,

£

|

per Email, SMS, Telefon, Fax, ect...
]

'

EMPFANGER <«

e (etrennter Versand von HS206 S3 und Smartcards durch Paket, Kurier oder Brief
e Nach Empfangsbestatigung wird PIN per E-Mall, Telefon, Fax, SMS 0.a. ubermittelt

e Bej unverschlisselter PIN-Ubermittlung soll PIN danach schnellstmoglich geandert werden



Zubehor: Smartcard Manager SM?2 14

Zentral:
y Smartcard
| """““”2 zentrale Verwaltung aller High Security
; . Festplatten und Smartcards im
1 Secur|[Ty (~ ¥, Unternehmen oder Behérde

o — ]
| B b Germany

U Al in One:

www.digittrade.de

Erfassung aller Nutzer, Smartcards und
Festplatten im Unternehmen

Ubersichtlich:

Darstellung einer kompletten
Unternehmensstruktur



/ubehor: Smartcard Manager SM?2 15

Sle konnen genau nachvollziehen:

"Js"‘ar;:g;ggaz * zu welchem Standort, Abteilung und
Anwender gehort eine Festplatte oder
Smartcard

Secur|Ty (\ —
| B ﬁadp .

| s / DIGITTRADE

mit welchem Verschlusselungsschlussel
sind die Daten auf der Festplatte
verschlusselt

wn e welche Mitarbeiter haben sonst noch
Zugriff auf diese Festplatte

e Abhangigkelten beim andern des
Verschlusselungsschlussels einer
Festplatte

Zudem konnen Sie;
® neue Verschlusselungsschlussel auf der smartcard zu generieren

® cine neue Smartcard fur jede beliebige Festplatte innerhalb [hres
Unternehmens zu erstellen, um auf diese zu zugreifen



/ubehor: Sicherhertstaschen 10

Mit dieser speziellen Sicherheitsverpackung kann festgestellt werden, ob wahrend der
Auslieferung von der HS2b6 S3 Manipulationsversuche stattgefunden haben. Zudem
konnen diese Taschen beim Datenversand mit Hilte der HS206 S3 erganzend verwen-

det werden.

Siegelverschluss
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Siegelverschluss wurde korrekt
verschlossen und nicht geoffnet

extreme Kaltewirkung (z.B
durch Kaltespray) trennt das
blaue Verschlussband vom
Tragermaterial und ,STOP” wird
lesbar

Warmeeinwirkung (z.B. durch
Fohn) farbt den blassgelben
Thermostreifen rot

Losungsmittel |0st die blaue Farbe
des Siegelverschlusses auf



Vielen Dank
fur lhre Autmerksamkeit.

Kontakt:

DIGITTRADE GmbH
Ernst-Thalmann-Str. 39
06179 Teutschenthal

Tel.: 0345 231 /3 53
Fax: 0345 613 86 97/

E-Mall: presse@digittrade.de
Web: www.digittrade.de




